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Bevezetés

A virtualis hazkutatas mint

eszkoz

2008. marcius 2. 11:19, Vasarnap — Sg.hu

Franciaorszag is online hazkutatasokat tervez.

Svajc, Németorszag és Ausztria utan egy ujabb
europai allam, Franciaorszdg is komolyan
fontolgatja az ilyen internetes  akcidk

bevezetését.

Magyarorszag az internet-

biinozés elso harmadaban

2008. aprilis 15. 15:46, Kedd - Forrdas: MTI

Magyarorszag az internet-bindzést illetden
nyitott és fert6zott orszag, s vilagszinten az elsd
harmadba tartozik: a listan példaul 27. helyen all
a rosszindulati robot-tamadasokat illetéen, azaz
itt nagyon sok olyan szamitoégép talalhato,
amelyik automatikus tamadassal gyijti a

személyes adatokat.

Tobb ezer hitelkartya-
adattal kereskedett

2008. majus 20. 12:44, Kedd - Berta

Sandor

Egy 19 éves schwerini fiatalembert azzal
gyantsitanak, hogy tobb mint 3600
személy hitelkartya-adataval élt vissza és

ezeket az interneten is arulta.

Mar volt online

hazkutatas Ausztriaban

2008. marcius 7. 08:16, Péntek - Berta
Sandor

A rogzitett informaciokbol kideriilt, hogy
Mohamed M. adatforgalmanak 35
szazaléka egy malajziai szerverhez
iranyult, amely segitett az adatok
elrejtésében. Mivel a nyomozdok a kodolt
anyagokat nem tudtdk megfejteni, ezért

bevontak a munkaba a "Meefigvelési
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1984-ben Steven Levy megirta Hacker Etika cimmel korszakalkotdé mivét, ezzel ismertetve
meg a vilaggal a hacker szubkultirat. Bar sokan valoban az ebben lefektetett alapelvek és eszmék
szerint élnek, alakitjak a hacker szubkultira vilagat, igyekeznek moderalni, kontrollalni a valds-
vilag felé mutatott képet, az informacios tarsadalom és szabadon fejleszthet6 szamitogépes tudas
rohamos novekedésével megjelené (j generaciok mar masképpen alkalmazzak a tudasukat.
Természetszer(ien varhato volt, hogy elébb utobb a szervezett blinozés vilaga is felfedezi maganak
ezen szakemberek felhasznalasi modjait haszonszerzés illetéleg allami informacids rendszerekbe
vald betoréssel adatok modositasanak, manipulalasanak céljabol.

A White-Hat hacker és Black-Hat hacker kifejezések csupan ezen kultura tagjai szamara
birnak meghatarozo jelentséggel, mind a b(in6z6i csoportok mind a bliniild6zé szervek szamara
egységesen szamitogépes rendszerbetoroket, illegalis tartalom terjesztdket, illetéleg adatszerzoket
jelentenek.

A biintet6 torvénykonyvben' mar szabalyozasra keriiltek ezek a tipusu biincselekmények, de
pusztan ezen cselekménye kriminalizalasa kevés a hatékony megoldashoz. Sziikséges tovabba, hogy
a biintetoé eljarasjog, kiilonosen a nyomozasi szakasz is igazodjon ezen blincselekményekkel
kapcsolatos specialis koriilményekhez. Ez eljarasjogi kondiciok kialakitasanal fontos szempont, hogy
az segitse a bilniildozé hatdsagok munkajat, és mégis garanciat nydjtson az allampolgarok szamara
az Alkotmanyban? és a biintetSeljarasi jogban rogzitett jogok védelmére.

Napjainkban elmondhato, hogy az elektronikus eszkozok hasznalata megneheziti a hatdsagok
hatékony munkavégzését, mert az informacios technika szamtalan lehetdséget teremt a
kapcsolatfelvételre, kapcsolattartasra, blincselekmények el6készitésére és végrehajtasara. A
torvényhozo ezért hozzaférhetové teszi az informacios technikai eszkozoket a nyomozo hatdsagok
szamara, a titkos beavatkozas lehetGsége pedig még inkabb lehet6vé teszi a blincselekmények

hatékonyabb felderitését.

1978.évi IV. torvény a Biintetd térvénykonyvrél, tovabbiakban Btk.

z 1949. évi XX. Torvény, a Magyar Koztarsasag Alkotmanya, a tovabbiakban: Alkotmany



Az online hazkutatas helye és sziikségessége a magyar biinteto eljarasban

Jelenlegi eljarasjogunkban nincsenek kiilon nevesitett eszkozok az ilyen tipusu
bilincselekmények hatékony felderitésére. Egy erre alkalmas nyomozasi eszkoz lehetne a
kdzelmaltban kialakult és még folyamatosan formalddo online vagy mas néven virtualis hazkutatas.
Dolgozatomban ennek az eszkoznek a jelenlegi europai és magyar szabalyozasi kornyezetét, illetve
lehetséges végrehajtasat tekintem at, tekintettel a virtualis hazkutatassal érintett személyek jogi

helyzetére.

I. Fejezet

Miért van sziikség a virtualis hazkutatasra mint nyomozasi eszkozre?

1.1. A biintet6eljaras valsaga

A biintetSeljaras ,, Uj kettds szoritasban” 3

Kozismert, hogy a rendszervaltozas ota eltelt évtizedben Magyarorszagon koriilbelll az
OtszOorosére - szazezres nagysagrendr6l kozel félmilliosra - novekedett az ismertté valt
blincselekmények szama. A nyomozasok eredményessége 40%-rol mintegy 25%-ra csokkent, a
biintetoperek megkozelitéleg egyharmada egy éven tdl is elh(zdodik. A biiniildozo és igazsagiigyi
szervek tllterheltek. Egyfelol tehat a b(in6zés robbanasszerlien megnovekedett. Ez a
biin6zésnovekedés onmagaban egy rendkiviil nagy kihivas, szinte elviselhetetleniil nagy szoritas a

biintet6 igazsagszolgaltatassal szemben.

Ami az , Uj kettés szoritas” masodik elméletét illeti, kozismert tény, hogy hazankban a
rendszervaltozassal rohnamléptekkel bontakozott ki a jogallam. Ezzel osszefiiggésben sziikségszeriien
keriilt sor a nemzetkozi emberi jogi dokumentumok, és altalaban a jogallamisag szerves részét
képez6 egyéb egyezmények elfogadasara, ratifikalasara. Ez 6nmagaban folyamatos és rendkiviil

kiterjedt jogharmonizacios sziikséglettel, szoritassal jart és jar.

Tremmel Florian: Magyar biintetéeljaras, 2001, Dialdg Campus Kiado, 31. oldal
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A biintet6eljaras ,valsaganak” tehat a régi kettGs szoritason tulmenéen egy sajatosan és
kivételesen Uj - magaval a rendszervaltozassal osszefiiggd - kettds kihivas van a hatterében, azaz a

7.

robbanasszerlien megnovekedett biinozés és kampanyszeriien felerésodott jogharmonizacio ,,0j

kettés szoritasa”.*

Az Eurdpa Tanacs 1990-ben kiadott egy ajanlast a kriminalizalandé magatartasokrol, ez
Utmutatoul szolgalt a biintet6jog-alkotasban. Ez tulajdonképpen egy lista, ami Osszegzi az eddig

ismert szamitogépes deliktumokat. A lista a szankcionalando cselekményeket sorolja fel:

- szamitogépes csalas

- szamitogépes hamisitas

- aszamitogépes adatokban és programokban torténé karokozas
- aszamitogépes szabotazs

- ajogellenes behatolas

- ajogellenes titokszerzés

- avédett szamitogépes programok jogellenes masolasa

- afélvezetd topografiak jogellenes masolasa

A fakultativ listan szerepl6 cselekmények:
., Garamvolgyi  Laszlo  rendorségi

- aszamitogépes adatok szovive  a  Magyar  Hirlapnak
megerdositette, hogy az éves biiniigyi
- aszamitogépes kémkedés statisztikak jelentds tényezdjévé valt a
tiltott  pornograf felvételekkel valo
- aszamitogép jogellenes hasznalata visszaélés biintette. Az még nem
biintetendé,  ha  valaki  csupdn
- védett programok jogellenes hasznalata® megtekinti a felvételeket, de a Bik.

szerint azzal szemben el kell jarni, aki
kesziti, letolti, tarolja, publikalja, vagy
kereskedik a fotokkal.”

Az lehet, hogy biintet6politikai kérdés annak eldontése, hogy mely blincselekmények
fokozottan uldézendéek, s melyek nem. Viszont ennek megfeleld eszkozokkel is el kell latni az arra

hivatott szerveket, hogy munkajukat hatékonyan tudjak végezni.

4 Tremmel Flérian: Magyar biintetéeljaras, 2001, Dialég Campus Kiadd,41.-42. oldal

> Augusztinyi Krisztina: A szamitastechnika felhasznalasaval megvalosulé blincselekmények, Rendészeti Szemle, 56.

évfolyam, 3. szam, 66.-77. oldalig
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1.2. Internet és pedofilia

Ilyen fokozottan iildozend6 cselekmény napjainkban a pedofilia. A nyomozo hatosagoknak

mind tobb munkajuk akad az internetrél let6ltott kiskorGakat abrazolé obszcén felvételek miatt.

Mig 2003-ban nyolcvan ilyen jellegl blncselekmeényrol | s rerenc atezredes. a Budapesti Rendér-

fokapitanysag osztalyvezetdje azt mondta, hogy
szereztek tudomast, egy évvel kés6bb mar | tavaly 59myomozds indult a  févirosban.
A gyanusitottak  dosszesen 3500 biincselekményt
kovettek el a fentebb emlitett tizenegyezerbdl.
Arekordernek ezer gyermek képeit tartalmazo
archivuma volt. A rendorok foként kiilfoldi jelzés
hatdsagok. Tavaly pedig ez a szam is megduplazodott, | alapjan inditanak eljarast. Alig hat hénapja az
olasz renddrség jelezte, hogy huszonhét magyar
|P-cimrdl téltéttek le egy olasz pedofil honlaprol

5800 gyermekrél késziilt felvételt foglaltak le a

meghaladta a tizenegy ezret. képeket. Azota mar kaptak értesitést spanyol,
német és a holland kollégdktdl is.
Az esetek tébbségében egyeértelmiien

megallapithato, hogy az adott IP cimen bejegyzett
szamitogép hol taldalhato. A nyomozok ilyenkor
megjelennek a helyszinen, hazkutatdst tartanak,
lefoglaljak a szamitogépet és adathordozdkat.
A tizezer feletti szam azt jelenti, hogy ennyi gyermek | Uiabban a maginlakisok mellett egyre tGbbszor
kénytelenek felkeresni cégeket, hivatalokat, sét
, . , dallami intézményeket is.”

szerepel a lefoglalt fotokon, videofelveteleken. Gaal Zoltan: Pedofilia: hazkutatds mar allami
intézményeknél is, Magyar Hirlap Online,

llyenforman egy tetteshez, illetve eljarashoz adott | 20060221

esetben tobb tucat, vagy akar tobb szaz bilincselekmény is tarsithata.

A pedofilok zarkozott személyek, akik vagyaikkal nem léphetnek a nyilvanossag elé, igy biinds
tevékenységiiket titokban (izik. Az Internet elterjedésével ezek a személyek egy olyan
kapcsolattartasi eszkozt kaptak, melynek elényeit hamar felismerték és vagyaik titkos kiélésére fel
is hasznaljak. Fenntartanak zart levelezo listakat, jelszoval védett honlapokat, melyeken keresztiil
kapcsolatot tarthatnak, illetve képeket, videdkat kiildhetnek egymasnak.

Egyes szervezett b(indz6i csoportok is felismerték azt a lehet6séget, hogy a prostitlcido ezen
specialis alfaja segitségével még nagyobb anyagi haszonra lehet szert tenni, és 6k is kihasznaljak az
Internet adta anonimitast a kapcsolattartasra. A szexturizmus igy konnyen és titokban
megszervezhetd, egyszer(ibb érdeklédoket toborozni.

Hazankban még leggyakrabban, ha internetes pedofiliarol beszéliink, akkor a tiltott pornograf
felvétellel valo visszaélést értjiik alatta. A gyakorlatban ez azt jelenti, hogy az Interneten tesznek

kozzé olyan pornograf kép- vagy video felvételeket, melyeken kiskord személyek szerepelnek.
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Sajnos az elmult idészakban egyre tobb ilyen blincselekménnyel talalkozunk. Ennyire megnétt volna

a pedofilok szama az elmult id6szakban?

Véleményem szerint nem. Az elkoveték kozt talalhatok olyanok, aki ugymond csak polgar
pukkasztasbol készitett ilyen honlapot, volt koztiik olyan, aki bar szivesen nézegette, gyljtogette az
ilyen jelleg(i videokat, képeket, de ennél tovabb soha sem ment, illetve olyan is, aki amellett, hogy
ilyen képeket, videokat gyljtott, cserélt, sajat maga is készitett tiltott pornograf felvételeket,

illetve fajtalankodott gyermekkoruakkal.

A leginkabb veszélyesnek azt az elkOvetési magatartast talalom, amikor tisztan anyagi
haszonszerzésre hasznaljak fel a gyermekeket, és ezért készitenek roluk pornograf felvételeket.
Akar gyermekek egymas kozti szexualis jatékairol, akar felnott részvételével.

A 90-es évek kozepén egy vidéki kisvarosban, egy fényképész készitett ilyen jellegl felvételeket
tizenéves gyermekekrdl. Blntarsa egy tanitoné volt, aki szerepelt is a gyermekekkel a felvételeken.
A tanitonét a nyomozati anyagok alapjan csak az anyagi haszonszerzés motivalta, mig a fényképész
mar volt korabban biintetve hasonlé blncselekmény miatt.

Az elmult id6északban felderitett hasonlo blincselekmények kozt talalkozhatunk olyannal is, akiket
szintén csak az anyagi haszonszerzés motival. Ok a képek, videodk tiltott jellegét hasznaljak ki, és az
internetrol gyijtik be felvételeiket, majd azt Osszerendezve teszik fel egy-egy honlapra, melyet
zart korben hirdetnek, vagy CD-re kiirva arusitanak.
A pedofilia mint szexualis aberracié jogi eszkozokkel nem kezelhetd, viszont a pusztan az anyagi
haszonszerzés motivalta elkovetés és terjesztés megakadalyozasa, felderitése és elitélés
létfontossagl kérdés a pedofilia visszaszoritasaban.

A konnyl és gyors haszonszerzés lehetoségétdl vald elrettentés visszafogna az ilyen tartalmu
weboldalak és képek terjedését, s csokkentené a kiskortakkal szemben haszonszerzés okan és

szexualis céllal elkovetett blincselekmények szamat.

Az Interneten a pedofil jellegl blincselekmények koziil a tartalomszolgaltatas korében elkovetett
blincselekmény a Btk. 195/A.8-ban meghatarozott tiltott pornograf felvétellel valo visszaélés a

leggyakoribb. Ezt a torvényhelyet az 1997. évi LXXIIl. torvény iktatta be a magyar jogrendbe a
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nemzetkozi szerzédésekben foglalt kotelezettségeink alapjan. llyenek a gyermekek jogairol szolo
New York-i egyezmény, a Nemzetkozi Munkaiigyi Konferencia 1999. évi 87. (ilésszakan elfogadott
192. egyezmény, valamint a 2001. novemberében Budapesten alairt Szamitastechnikai BlinGzésrol

Sz6lo Nemzetkozi Egyezmény.

Azbta ezt a szabalyozast tobbszor valtoztattdk, jelenlegi formaja 2002. IV. 1-t6l hatalyos.
A jelenlegi szabalyozas biintetni rendeli a kiskor( személyekrol késziilt pornograf video, film, vagy
képfelvétel, illetéleg mas madon eldallitott képfelvétel megszerzését, tartasat, kinalasat, atadasat,
készitését, forgalomba hozatalat, azzal valo kereskedelmet, illetve nagy nyilvanossag szamara

hozzaférhetdvé tételt.®

1.3. A gyanusitotti kor meghatarozasa

A nyomozo hatosag munkajat nagyban megnehezitheti az internetes pedofil ligyekben, hogy
a gyanusitotti kor ismeretlen, vagy adott esetben tul széles. El6fordulhat példaul, hogy egy pedofil
weboldalon nagy mennyiség(i olyan személyes adatra lehet szert tenni, aminek alapjan rendkiviil sok
személy gyanusithato lenne pedofil képek tarolasaval. A gyan ilyen esetben nem alapos, igy nem
indithato biintet6eljaras. Megeshet ugyanis, hogy valaki mas email cimével regisztral, al-adatokat
ad meg egy ilyen oldalon, illetéleg mas személy internetkapcsolatat felhasznalva tolt le és tarol
pedofil tartalmud képeket.
Al-adatok esetén a célszemély meghatarozasara vonatkozd cselekmények eredménytelenek
lennének, amely a nyomozd hatosag munkajanak jelentds akadalyat jelentené. Artatlan személyek
gyaniba keveredése esetén pedig értelemszerlien szintén eredménytelen lenne a bizonyitasi
eljaras. A szamitogéppel elkovetett blincselekmények esetén a célszemély meghatarozasara
technikailag van lehet6ség. Ezen kiviil, az online-hazkutatas altal megvaldsitott allami adatszerzés
jelentds potencialt teremt az érintett személyiségének kifiirkészésére. Az informacios technikai
rendszer komplex felhasznalasi lehetdségei kovetkeztében a célrendszer adatallomanya az

érintettre vonatkozd személyes adatokat, naploszer(i feljegyzéseket, képeket, hangfelvételeket

Dr. Peszleg Tibor r. érnagy : Internet és pedofilia, Belligyi Szemle 2004. december
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tartalmazhat. Az adatok o©nmagukban vagy Osszességiikben utalhatnak az érintett személy

személyiségére, személyes életviszonyaira vagy életmodjara.’

A nyomozok feladata, hogy kideritsék, ki toltotte le a képeket, videokat. Egy csaladon beliil
viszonylag konnyi kideriteni, ki nyomta meg az enter billenty(it, egy céges gépen esetében mar két-
harom honapig is eltarthat a beazonositas.

A sértettek, vagyis a képen szerepld gyermekek tobbsége feltehetéen kiilfoldi. Am akadt arra is
sajnalatos példa, hogy Magyarorszagon késziilt fotokat foglaltak le, ilyenkor igyekeznek felkutatni a
gyermekeket is. A birosagok altalaban 60-100 ezer forint kozotti Osszeggel biintetik azokat, akik
csupan letoltotték a fotdkat. Am a késziték és kereskedék akar felfiiggesztett bortonre is

szamithatnak.

A szamitogéppel elkovetett blncselekmények esetén a nyomozd hatosag rendszerint a
célszamitogép és személy ismertté valasa utan hazkutatast rendel el a gyanusitott személy
lakohelyén, tartozkodasi helyén, s az ott lévo adattarolo egységeket, szamitogépet, merevlemezt,
egyéb adathordozokat lefoglalja. Ezt kovetden a lefoglalt targyakat atadjak az erre kirendelt és
szakosodott szakértének elemzés céljabol, s jo esetben néhany hdnappal késébb kideril, volt e
biintet6jogi tényallast kimerité adat illetve az eljaras alapjat képezé, a feljelentést és lefoglalast
megalapozé adat a szamitogépen. Eléfordulhat, hogy semmi érdemlegeset nem talal az elemzés,
illetéleg kideriil, hogy téves kovetkeztetés és lefoglalas volt, ez felesleges hasznalata az
allomanynak, s annak a személynek is felesleges tortira annak a személynek is, akinek adattarold
egységeit lefoglaltak.

A Be. alapelvként és eljarasi garanciaként kimondja, hogy a hazkutatast, lefoglalast, a
lehet6 legkoriiltekintébben kell végezni, s a leheto legkevesebb sérelemmel és karokozassal, a
személyi jogok tiszteletben tartasaval. Szilkséges olyan jogintézmények illetéleg nyomozasi
eszkozok kialakitasa, ami a leheté legkisebb érdeksérelemmel jar az allampolgarok szamara, és a

nyomozo hatosagoknak is elényos.

7 1 BvR 370, 595/07 vom 27. Februar 2008, 231, 232.
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Kiilonosen napjaink blinelkovetési eszkdzei és modszerei szolgaltak alapjat annak, hogy az
online hazkutatas intézménye tobb nyugat-eurdpai orszagban, igy Svajcban, Németorszagban,
Ausztridban, Franciaorszagban is nem csupan mint lehetdség és jovobe mutato eljarasi eszkoz
vet6dott fel, hanem ezen orszagok koziil tobben is (pl. Németorszag,Ausztria, Franciaorszag) mar

jogszabaly tervezetként targyaljak, vagy mar hatalyba is lépett az ezt lehet6vé tevo jogszabaly.

1.4. A szamitégépes adat mint bizonyitasi eszkoz

2001. november 21.-én Budapesten alairtak a Cyber Crime Convention egyezményt, ezzel
egységesiilt a szamitdgépes blincselekmények kriminalizalasa. Az egyezmény nemzetkozi jogi
hatteret teremtett ezek (ildozésének. Ezt kovetden megkezdédott a szamitogéppel Osszefiiggd
blincselekmények nemzeti biintet6 anyagi jogban valé fejlédése, biintet6 tényallasok kidolgozasa. A
blintet6 eljarasjog szempontjabol ami (jitd és eléremutatd rendelkezése volt az egyezménynek, az
a szamitogépes adatok megdrzésére valo kotelezettség. Bar az Eht.® mar tartalmazott ilyen
rendelkezést, fontos volt a biintet6-eljarasjogi kodifikacio, amely megteremtette az
alkalmazhatosag feltételeit.

Német kutatok kimutattak, hogy egy szamitogépes adat ,élettartama” az interneten
atlagosan 5-6 nap. Ez adott esetben lehet kevesebb is, akar csak par ora, jobb esetben akar néhany
honap. Az internet miikodési sajatossagaibol addodéan a nem hasznalt adatok helytakarékossagi
okokbol idével feliilirodnak. Atlagosan egy tobb orszagon atny(ld szamitogépes nyomozas,
célszemély meghatarozas, IP cimmel kapcsolatos adatok beszerzése s az eléfizeté meghatarozasa a
jogsegélykérelmek és hosszas biirokratikus eljarasok eredményeként akar fél évre is elnylUlhat. A
német kutatok eredményei alapjan egyértelmi, hogy a nemzetkozi szamitdégépes biincselekmények
esetén mire eljutnank nyomozasi szakaszhoz, elveszhetnek a blinjelek és az eljaras meginditasat

indokoltta tévé adatok.

A szamitogépes adatok megdrzését lehetdvé tevo rendelkezés azonban azt is eredményezi,
hogy lehet6ség nyilik az adatokat tarolo egység lefoglalasa helyett a megérzés eszkozével élve

gyorsabban hozzajutni az esetleges bizonyitékként szolgalé adathoz.

8 2003. évi C. torvény az Elektronikus Hirkozlésrol
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1.5. Mi a megoldas?

Az adatok megdrzése onmagaban azonban még kevés. A szamitogépes blincselekmények,
illetéleg a szamitogép felhasznalasaval elkovetetheté egyéb bilincselekmények (példaul csalas,
rémhirterjesztés, ragalmazas, szomszédos jogok sérelme, stb.) adatai és nyomai akar néhany napon
belil eltlinhetnek, illetbleg felderitésiik az id6 mulasaval, sokkal nehezebbé vagy akar lehetetlenné
valhat. Az ilyen cselekményeket elkovetdket az esetek jelentds részében magas foku szakképzettség
jellemzi, ami még nehezebbé teszi lildozésiiket.

igy nem csupan az elkovetékhdz hasonléan szakképzett biiniildozékre van sziikség, hanem
olyan nyomozasi eszkozokre, eljarasi eszkozokre is, amelyek [épéselényhoz juttathatjak a nyomozo
hatdsagokat a blinelkovetokkel szemben. Az elkovetési modszerekhez hasonléan gyors eljarasi és
nyomozasi eszkozok sziikségesek a hatékonysag noveléséhez. Ezzel nem all szandékomban a bevalt
nyomozati eszkozok és eljarasok kritikajat adni, pusztan (j nyomozasi eszkozok sziikségességére
hivham fel a figyelmet, amely a megvaltozott biinelkovetési modszerekkel szemben hatékonyabb
fellépést tehet lehetové.

Azota, hogy Steven Levy megirta Hacker etika cimi konyvét, 24 év telt el. Ez alatt a negyed
évszazad alatt rohamos fejlédésnek indult az szamitastechnika, az internet vilaga, s ennek
folyomanyaként az ahhoz kapcsolodo, annak segitségével elkévetett blincselekmények szama. Ez a
tény szilkségessé teszi, hogy a jogrendszer megfeleléen reagaljon az (j tarsadalmi, gazdasagi

jelenségekre.
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Il. fejezet

Az eljaras menete a gyakorlatban

2.1. Az adatgyiijtés fogalma, szerepe a nyomozasban’

A nyomozas - mint megismerési folyamat - adatokra tamaszkodik. Az adatok beszerzése az
egyszerl észlelést6l kezdve a technikai eszk6zok, a tudomanyos vizsgalati eljarasok alkalmazasaig
sokféle modon torténhet: az adott lgyre vonatkozo eljarasi szabalyok betartasaval barmely
adatforras és adatszerzési mod felhasznalhatd. A felderitésben és a bizonyitasban fontos szerepiik
van a kriminaltaktikaban kilon témaként nem targyalt rendori intézkedésekhez, illetve egyes
titkosszolgalati eszkozokhoz és modszerekhez tobb pontos is kapcsolodo, a gyakorlatban mindig is
széles korben alkalmazott kriminaltaktikai adatgydjtési modszereknek.

Az a gyakorlati tevékenység, ahogyan a nyomozas soran az adott adatforrastol adathoz lehet jutni,
mindig két mozzanatbol all: az alkalmazott modszerbdl, és annak jogi koriilményeibdl.

Egy-egy mddszer tobbféle célt szolgalhat és tobbféle jogi kornyezetben is eléfordulhat, pl. a
kornyezettanulmany szerepet kaphat az allamigazgatasi eljarasban (lasd: korozés), a titkos
informaciogydjtésben, a biintetéeljarasban; iranyulhat nyomozasi cselekmény végrehajtasahoz, mas
adatgydjtési moddszer alkalmazasahoz vagy a nyomozas tervezéséhez-szervezéséhez sziikséges
adatok beszerzésére; emellett igen valtozatos adatforrasokra tamaszkodhat.

Mivel egyaltalan nem mindegy, hogy az eredmény adat, informacio vagy bizonyiték lesz, az
aktualis célnak megfeleléen kell megvalasztani, hogy adott esetben melyik modszert milyen jogi

keretek kozott alkalmazzuk.

o Kriminaltaktika 1. 63. oldal, Budapest, 2001, Rejtjel kiadd, Rendértiszti féiskola
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A nyomozasi érdekkel legalabb is egyenrangl szerepet jatszik az allampolgari jogok
tiszteletben tartasa. Erre figyelemmel kap most joval nagyobb szerepet a felderités és a bizonyitas
eszkoz-és modszertaranak megkiilonboztetése.

Az alapvetéen nem a jogszabalyok altal megfogalmazott kriminaltaktikai adatgy(ijtési modszerek
tekintetében mindezek azzal a kdvetkezménnyel jarnak, hogy a korabbinal joval pontosabban meg
kell hatarozni, hogy mely adatgy(ijtési forma, milyen koriilmények kozott alkalmazhato (milyen
jogszabalyokat kell figyelembe venni) és a beszerzett adatot mire lehet felhasznalni és milyen

formaban kell rogziteni.

2.2. Kovetés helye és a joghatosag

Ha halézatban valosul meg a bilincselekmeény, elképzelheto hogy egy magyar felhasznalo egy
Magyarorszag elleni tamadast egy masik orszag szerverérdl vagy szervereinek halézatan keresztiil
valosit meg.

Mivel az elkOvetési magatartdas egy mozzanata Magyarorszagon megvaldsult, ezért a

biincselekmény elbiralasara fennall a magyar joghatosag.

2.3. A bizonyitasi eszkozok

A szamitdégép altal vezérelt eszkozok manipulalasa természetesen elektronikai Uton
torténhet, e manipulalas a legegyszeriibbb modszertél (példaul impulzusgenerator) a
legbonyolultabbig (példaul programozott chip altal vezérelt egyedik kapcsolas)™ terjedhet. Ezért a
helyszini szemle folyaman, illetve a lefoglalaskor kiilonos koriltekintéssel kell vizsgalni, hogy mely

targyak, illetve adathordozok lehetnek targyi bizonyitasi eszk6zok.

10 A hacker kultUraban és elkovetési eszkozok kozott ismert egy ugynevezett VGA kartya, melybe un. behatolasi

pontot keres6 programot integraltak, igy jelentds mértékben felgyorsitva és hatékonyabba téve a szamitogépes

rendszerbetorést. Bar egyes rendérségi vélemények szerint ezen kartya létezése csak HOAX, varosi legenda.
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Egy atlagos kinézet( ,,mindennapos” kapcsolas ,,artalmatlannak tiinhet, azonban részletes szakért6i
vizsgalat feltarhatja, hogy ez a paranyi kapcsolas ténylegesen a biincselekmény elkovetésének
eszkoze. A nyomozo hatdsag a lefoglalaskor szembesiil a ,,feketedoboz”-effektussal, vagyis hogy a
nyomozo6 hatésag mindent lefoglal, amit talal, illetve relevansnak itél, majd késébb ezt vonja
részletes szakértdi vizsgalat ala.

Minden szamitastechnikai (ton rogzitett adat bizonyitasi eszk6z, azonban ezen adatok
megvaltoztathatosaga miatt fokozott figyelmet kell forditani az adatok rogzitésére, a bizonyiték

integritasanak megdrzésére, a hitelesség garantalasara.

2.4. A bizonyitasi eszkozok biztositasanak kérdése, a jogintézmény jelent8sége és szabalyozasi

kore

A szamitastechnikai rendszerekbe bevitt és itt rogzitett adatoknak akkora a jelentdsége,
mint az okiratokban vagy iratokban rogzitett adatoknak. A torvényhozonak szamolnia kellett ezzel a
ténnyel és meg kellett hatarozni annak a technikajat, ahogyan az ilyen rendszerekben rogzitett
adatok a biintetéeljarasban sziikség esetén a hatosagok szamara is hozzaférhetévé valnak. Szerepiik
nyilvanvaléan els6sorban a bizonyitas teriiletén igen jelentds, emellett azonban az eljarasban mas
szerep betoltésére is alkalmasak, példaul tajékoztatas szerezhet6é a gyanUsitott vagy mas személy
hollétérsl. "

A birosag, az ulgyész, valamint a nyomozd hatdsag elrendeli annak a rogzitett adatnak a
meg6rzését, amely bizonyitasi eszkdzként szerepel, vagy a gyanUsitott kilétének, tartézkodasi
helyének megallapitasahoz sziikséges.

A megoérzésre kotelezést elrendelé hatosag a megorzéssel érintett adatot fokozott biztonsagu

elektronikus alairassal lathatja el.

Mivel a szamitastechnikai adat bizonyiték jellege els6 pillantasra nem egyértelmi, ezért a

bizonyiték felkutatasa és rogzitése specialis szakértelmet igényelt és igényel.

" Augusztinyi Krisztina: A szamitastechnika felhasznalasaval megvalosulo blincselekmények, Rendészeti Szemle, 56.

évfolyam, 3. szam, 66.-77. oldalig

12 Kiraly Tibor, Biintetdeljarasi jog ,Osiris kiadd, Budapest, 2008, 333. oldal,
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A szaktanacsado szerepe ezekben az esetekben a biintetdeljarasrol szolo torvény rendelkezéseivel
Osszhangban a bizonyitékok felkutatasat, azonositasat és rogzitését foglalja magaban. A
szamitastechnikai (ton rogzitett informatikai bizonyitékok vizsgalata a szakért6 feladata. A
nyomozo hatosag azt a gyakorlatot is kdvetheti, hogy ténylegesen a bizonyitékok felkutatasara azt a
szakértét vonja be az eljarasba, akinek késébb feladata lesz a bizonyitékok kiértékelése és

vizsgalata.

A szamitastechnikai kornyezetben az adathordozét nem lehetséges az adatok fizikai
szétvalasztasa (bizonyitasra alkalmas, nem alkalmas), ezért a lefoglalas személyes, illetve gazdasagi
érdeket sérthet. Kialakult joggyakorlat van arra, hogy a cselekmény bizonyitasahoz nem tartozoé
allomanyokat (fényképek, levelezés, hazi videok) szakért6 bevonasaval lementik és a lefoglalast
szenvedonek atadjak, de nincs torvényes lehetéség a masolt allomanyoknak a lefoglalt

adathordozorol valo torlésére.

A lefoglalt adathordozd integritasanak megtartasa alapveté garancialis kovetelmény, és az
eljaré hatosagoknak, illetve a terheltnek is érdeke. Ezért a lefoglalt adathordozékon a nyomozo
hatosag birtokaba jutott személyes adatok kezelésének jogszer(isége alappal vitathatd, noha a

bizonyitas érdekében azokra sziikség lehet. "

2.5. A virtualis hazkutatas menete

Alapesetben, mikor a nyomozo hatésagnak bilincselekmény jut a tudomasara, meginditjak a
biintet6eljarast. Szamitogépes blincselekmények esetén, illetéleg ha a blncselekmény
megvaldsulasaban barmilyen modon szamitogépes adattarolas valosult meg vagy szamitogépen
illet6leg barmilyen adathordozon a biincselekmény elkovetésére vonatkozo adat talalhatd, a
nyomozo6 hatosag hazkutatast rendel el a gyanusitott lakhelyén, illetéleg ott ahol a bizonyitékot

tarolo eszkoz talalhato, s azt lefoglalja.

13 Augusztinyi Krisztina: A szamitastechnika felhasznalasaval megvalosulé blincselekmények, Rendészeti Szemle, 56.

évfolyam, 3. szam, 66.-77. oldalig
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A nyomozo hatosag, ha sziikséges szakért6 véleményét és segitségét kéri a tarolo egységen talalhato
adatok megvizsgalasa és kielemzése céljabol, majd a megszerzett informaciok alapjan folytatja a
nyomozast, illetéleg ha elegend6 az informacio, tovabbitja az ligyésznek vademelés céljabol.

A virtudlis hazkutatas tobb ponton is megegyezik a titkos adatszerzés, titkos
informaciogydjtés illetéleg a Be. altal szabalyozott hazkutatas (titkos és nyilt) céljaval és
eredményének felhasznalasi modjaval, viszont a megvalositasahoz sziikséges eszkozok mar merében
masok.

Az online hazkutatas elvégzéséhez az erre feljogositott hatosagok és a megfigyelést, online
hazkutatas végzoé nyomozok a hackerek altal hasznalt eszkozoket alkalmazzak. Ezért sziikséges,
hogy olyan szakember folytassak ezt a munkat s ezen nyomozasi cselekményeket, akik megfeleld
szakismerettel rendelkeznek. Azokban az orszagokban, ahol alkalmazzak ezt a nyomozasi eszkozt,

nem ritka hogy ex-hackereket alkalmaznak.

2.6. A virtuadlis hazkutatas el6késziiletei

Egyes, a témaban publikalo német cikkirok szerint az online megfigyelés egyébként roppant

koltséges. Az eljaras menetével kapcsolatban egyetértek veliik, miszerint :

»A nyomozdk egy “trojainak” nevezett kémprogramot csempésznek be a gyanUsitott szamitogépébe
példaul egy e-mail fiiggelékeként, vagy pedig a komputer biztonsagi rendszerének valamely hézagan
keresztiil. (Egyfajta "komputerpoloska” felszerelése is elképzelheté, de ehhez egy nyomozonak
titokban be kell hatolnia a gyanusitott lakasaba.)”

»Ha sikeriilt kialakitani a feltételeknek megfelelé "tréjait”, és bejuttattdk a kémprogramot a
megfigyelendé szamitogépbe, akkor a komputer merevlemezének teljes tartalma lemasolhato
titokban, és "jegyzokonyvezheté" minden tevékenység, amelyet a felhasznalé a szamitogépen
végzett. Lehetové teszi ez az eljaras azt is, hogy a nyomozdok hozzaférjenek ropke ideig tarolt
adatokhoz, példaul jelszavakhoz, kodokhoz is. Az interneten folytatott telefonbeszélgetések is

lehallgathatok ily modon.” ™

MTI: ,,Alkotmanyellenesek az online hazkutatasok”, 2008. februar 29.
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Ahogyan a cikkiré is irja, s a dolgozatomban késébb kifejtem, az virtualis hazkutatas egyik
megoldasi mddja, ha az titkos hazkutatas keretében torténik. A fentebb hivatkozott cikkben az iré
megemliti a ,komputerpoloska” hasznalatanak lehetéségét. Ugy gondolom, hogy mivel ezen
hardware-es eszkoz beszerzéséhez és alkalmazasahoz is kizarolag a titkosszolgalatoknak van
felhatalmazasuk és engedélyiik, igy ez nem tartozik a dolgozatom targyahoz.

Viszont a cikk tovabbi részével, melyben a szerz6 ennek koltség és emberi erdforras
vonzatairdl ir, mar egyaltalan nem értek egyet: Egy-egy ilyen trojai elokészitése atlagosan 12
szakember egyhavi munkajat veszi igénybe, hiszen e kémprogramoknak sok kdvetelménynek kell
megfelelniiik: a megfigyelés ala vont szamitogép rendszerfeltételeire szabottnak kell lenniiik, nem
szabad felt(inének lenniiik, és az sem engedhet6 meg, hogy biztonsagi hézagokat hagyjanak maguk
utan.

Ez a megallapitas abban az esetben igaz csak, ha egy teljesen Uj verzioju és eddig
feltoretlen operacios rendszerbe kell behatolni. Ilyen esetben ugyanis egy értelemszeriien fel kell
térképezni az Uj rendszert, megtalalni annak gyenge pontjait majd erre megtervezni és megirni egy
Uj kémprogramot. Ez esetben valdban elképzelhetd, hogy 12 szakember egyhavi munkaja sziikséges
hozza, bar én még ezt is tllzasnak tartom. Az esetek 98%-ban azonban mar ismert és feltérképezett
operacios rendszerekbe kell betdrni, s ennek elvégzésére tobb szaz mar megirt és kiprobalt program
all az ezt végzdé nyomozdk rendelkezésére, s a betdrések jelentés része egy kelléen képzett
szakembernek rutin feladat. Ennek oka, hogy ugyanazokat az eszkozoket és megoldasokat kell
alkalmazni egy ilyen eljaras soran, mint amit a hackerek alkalmaznak, s akik a rendszerbetorési

megoldasaikat az interneten szamtalan helyen publikaljak.

2.7. A virtualis hazkutatas lehetséges alkalmazasa Magyarorszagon

Az nyomozasi eljaras pontos menetének kidolgozasa, leirasa és magyarazata részletekbe
technikai részletekbe menden nem targya a dolgozatomnak, de a garancialis kovetelmények
kidolgozasa miatt, illetoleg az eljaras soran esetlegesen érintett alkotmanyos alapjogok

feltérképezése miatt sziikségesnek tartom az eljaras egymast kovet6é pontjainak ismertetését. Ezen

15

Lsd. 14. labjegyzet
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kivil az eljaras menete az intézmény tovabbi vizsgalatahoz, megismeréséhez és a magyar jogi

kornyezetbe agyazasahoz is sziikséges.

Az eljaras lényege egy Ugynevezett kémprogram elhelyezése a gyanUsitott személy szamitogépén. A
kémszoftver (angolul spyware) olyan szoftver, amely a felhasznalo tudtan kiviil, engedélyezetleniil
gylijt személyes adatokat.'®Adott esetben eléfordulhat, hogy a célszemélynek tobb személyi
szamitogépe, notebook van a tulajdondban, hasznalataban.' Ilyen esetben nézetem szerint
valamennyi potencialisan bizonyitékhordozd szamitogépet az online megfigyelés targyava kell
tenni.'® Adott esetben el6fordulhat, hogy a célszemélynek tobb személyi szamitogépe, notebook van
a tulajdonaban, rendelkezési korében'. Ilyen esetben valamennyi potencialis bizonyitékhordozo,
alapos gyanUt alatamaszto potenciadlis adatot tartalmazo szamitogépet az online megfigyelés

targyava kell tenni.

Nézetem szerint a konfiguralandd kémprogram fajtajat gyakorlati és célszer(iségi szempontbol
nem szerencsés és nem is szabad konkrétan meghatarozni, mert ez nagyon behatarolna az elérhet6
eredményeket, s nem minden esetben lehet eredményes. Masfel6l fontos a hasznalhaté kémprogram
tipusok behatarolasa, mivel igy a torvény késébbi alkalmazoi nem alkalmazhatjak kiterjesztéen az
osszes lehetséges, s adott célnak megfelelé kémprogramra, s az eljaras torvényessége is csak igy
biztosithatd. Ugy gondolom a birdi engedélyhez kotott és nem kotott titkos informaciogyiijtési
eszkozoknél alkalmazott szabalyozas itt is a legjobb megolddas. Az egyes hasznalhato
programcsomagokat azok alapjogsérelemmel jaro sulyossaguk szempontjabol lenne érdemes

engedélyhez kotni, vagy engedély nélkiil alkalmazhatova mindsiteni.

2.8. A lehetségesen hasznalhaté kémprogram tipusok

Keylogger: Billenty(inaplozé | Egy nagyon veszélyes fajtaja a kémprogramoknak, ha nem a

legveszélyesebb. Minden karaktert, amit a szamitogép billenty(ijén leiitiink, Osszegy(ijt egy

Microsoft: http://www.microsoft.com/hun/security/protect/spywares.mspx
Ertsd: rovid idén beliil, kdnnyen hozzaférheté szamitogépek, melyek nem az 6 tulajdonat képezik (pl. csaladtagé)
Microsoft: http://www.microsoft.com/hun/security/protect/spywares.mspx

Ertsd: rovid id6n beliil, kénnyen hozzaférhetd szamitogépek, melyek nem az & tulajdonat képezik (pl. csaladtagé)

20.



Az online hazkutatas helye és sziikségessége a magyar biinteto eljarasban

naplofileba (log) amit aztan tovabbit a "feladénak”, abban a pillanatban, hogy online allapotba
keriiliink. igy a legszemélyesebb informaciokat is meg lehet tudni valakirél, beleértve az dsszes
felhasznaldi nevét, jelszavait, elektronikus bankfiok belépési kodokat, bankkartya adatokat, és
minden egyebet. Némelyik ezek koziil képes rendszeres képet késziteni a képernydrél (screenshot)

és azt (is) tovabbitja.

Trojan horse: Trdjai faldé | Az Osszes, rejtett tartalommal bird program gyijtoneve. A
gépiikre alattomosan jon be, vagy mi magunk téltjik le, majd a legkilonfélébb merényletre képes.
A veszélyesebb valtozatok egy ugynevezett backdoort (hatsé ajtot) nyitnak a gépiinkon, aminek
segitségével aztan a program készit6je mindent lat, és mindent megtehet a géppel, amit csak akar.
A trdjaiak sokszor tartalmaznak Ujabban reklam modulokat is. Ezek Ggy tlnnek, mintha leszedhetdk
lennének egy webkapcsolattal, de az esetek tobbségében bar Ugy néz ki, mintha eltlint volna, a

trojai, vagy egyéb "ajandék" a gépiinkon felejtédik. A trojaiak leggyakoribb fajtai:

Spyware: Kémprogram | Nyomon koveti minden |épésiinket. Figyeli hogy milyen
webhelyeket latogatunk, és hogy mit keresiink a keres6ben, és tovabbitja az adatokat. Az eddig
latogatott webhelyeink, neviink és e-mail cimiink pedig minden kémprogram szamara azonnal

szabad préda, ugyanis a spyware-ek kiszedik azt a Windows regisztracios adatbazisabol.

RAT: Remote Access Trojan, az angol rovidités egy talalé akronima, ami annyit jelent:
patkany. Forditasa: Tavoli Hozzaférés (t biztositd) Trojai. | Ez a fajta trdéjai backdoort, azaz

hatsodajtot nyit a készitéjének a gépiinkon.

Dropper: A dropper elnevezés forditasa: pottyantd. | Ez a trojai valtozat bejut, majd
"lepottyantja" a "hasznos csomagot”. A "hasznos csomag" lehet egy masik tréjai, vagy backdoor
program. Némelyik dropper nem csak fert6z, de fert6zés utan is aktiv marad, azaz éberen 6rkodik,
hogy a szallitmanyat meg nem semmisitsd, hogy az nyugodtan végezhesse a feladatat a hattérben.
Ha kiirtjuk "a szallitmanyt", akkor egy bizonyos id6 elteltével (nem sziikségképpen azonnal) Ujra

"kézbesit" a dropper.
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A felsorolt program tipusok koziil barmelyik hasznalhaté a virtualis hazkutatas fentebb
ismertetett megvalositasi modjai esetében, s mindegyike sérti az Alkotmany 59. § (1) bekezdésében
foglaltakat, miszerint: A Magyar Koztarsasagban mindenkit megillet a jo hirnévhez, a maganlakas
sérthetetlenségéhez, valamint a magantitok és a személyes adatok védelméhez valé jog.” Nem
kétséges, hogy a szamitogépiink titokban torténd atkutatasa, ott lehallgatd program, kémprogram
elhelyezése, az adataink és bizalmas anyagaink atvizsgalasa, az altalunk hasznalt jelszavak
régzitése sulyosan sérti az alkotmanyos védelemben részesiil6 maganszférat. Annak korlatozasa csak
valamely mas alapjog veszélyeztetése esetén indokolt. Ezért kiilondsen fontos, hogy az alapjog

sérelemmel jaro eljarasokat csak szoros felligyelet mellett lehessen végezni.

2.9. Az eljaras lefolytatasara vonatkozé javaslatom

Az eljaras menete tavolrol valé behatolas Az eljaras menete titkos hazkutatas

esetén esetén

1. A nyomozohatosag vezetdje megkeresi a 1. A nyomozohatosag vezetGje

virtualis hazkutatas lefolytatasara megkeresi a virtualis hazkutatas

jogszabalyban megjelolt rendéri szervet, lefolytatasara jogszabalyban

s attol adott iigyre vonatkozdan a megjelolt rend6ri szervet, s attol

virtualis hazkutatas lefolytatasat kéri. adott Ugyre vonatkozoan a

irtualis hazkutatas lefolytatasat

kéri.

2. A megkeresett szerv az ligybél levonhato 2. A megkeresett szerv az ligybdl
informaciok alapjan meghatarozza a levonhaté informaciok alapjan
célszemélyeket, meghatarozza a meghatarozza a célszemélyeket,
megfigyelés ala vonni kivant meghatarozza a megfigyelés ala
szamitogépeket. vonni kivant szamitogépeket.

3. Az adott szerv erre szakosodott tagjai az 3. Az adott szerv erre szakosodott
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erre alkalmas eszkozokkel feltérképezik a

tagjai az erre alkalmas

megfigyelni kivant szamitogép rendszer eszkozokkel — feltérképezik a
kiépitését, kiilonos tekintettel az megfigyelni kivant szamitogép
operacios rendszer tipusara, annak rendszer  kiépitését,  kiilonds

verzidjara, a hardware kiépitésre, tlizfal

tekintettel az operacios rendszer

létére, szamitogépes halozat tipusara, annak verzidjara, a
létére,kiépitettségére, az internet hardware  kiépitésre,  tlzfal
kapcsolat tipusara. létére, szamitogépes halozat

létére,kiépitettségére, az

internet kapcsolat tipusara.

4. A 3. lépésben megszerzett informaciok Ha a szerv vezet6je az el6bb
alapjan és a virtualis hazkutatasi emlitett informaciok alapjan Ugy
kérelemben megjelolt megszerezni kivant itéli meg, hogy a tavolrol valo
informaciok alapan a virtualis hazkutatast behatoldas nem lenne sikeres,
végz6 nyomozok eldontik, a célszeriiségi vagy aranytalanul koltséges és
szempontok alapjan milyen kémprogram id6igényes lenne, ez esetben a
telepitése sziikséges, s azt milyen modon titkos hazkutatas alkalmazasa
a legcélszer(ibb kivitelezni. mellett donthet.

5. A felkért szerv erre szakosodott tagjai 5. A titkos hazkutatassal
elvégzik a megjelolt szamitdgépes egybekotott virtualis

rendszerekbe vald behatolast, elhelyezik hazkutatasra az Rtv. 69.8%°

20
69. § (1) A Renddrség birdi engedéllyel a 63. § (1) bekezdésében meghatarozott biiniildozési c€lbol a sulyos blincselekmények

esetében a nyomozas elrendeléséig

a) maganlakast titokban atkutathat (titkos kutatas), az észlelteket technikai eszkdzzel rogzitheti;

d) az Interneten vagy mas szamitastechnikai Gton torténd levelezés (E-mail) soran keletkezett adatokat és informaciokat
megismerheti és felhasznalhatja.

(2) Az (1) bekezdés c)-d) pontjaban meghatarozott eszkozok alkalmazasa soran gytijtott, a titkos informaciogyijtés alapjaul
szolgald eljarasban nyilvanvaldan nem érintett személyekre vonatkozo adatokat haladéktalanul meg kell semmisiteni, azok a tovabbiakban

nem kezelheték és nem hasznalhatok fel.
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a kémprogramot, majd elhagyjak a

feltort  rendszert. A  kémprogram
elhelyezéséhez sziikséges idon kivil nem
tartozkodhatnak bent a rendszerben, s
lehetdleg a legkevesebb adatmddositassal

kotelesek azt végrehajtani.

Az elhelyezett kémprogramot Ggy kell
konfiguralni, hogy az a feltort rendszer
kozben, a

megfigyelése program

tipusabol  kovetkezéen — megszerzett

informaciokat mar kozvetlenul a virtualis

hazkutatast kéro nyomozdhatosag
tagjahoz tovabbitsa, s ezen
informaciokrol a virtualis hazkutatast

végz6 hatosag semmilyen formaban sem

kapjon masolatot

7. A virtualis hazkutatas végzé hatdsag a

program elhelyezésével és a feltort

rendszerbél valo kilépéssel befejezte az

7.

foglaltak vonatkoznak, azzal az
eltéréssel, hogy csak a
maganlakasban talalhato

szamitogép képezi a felderités és

rogzités targyat. Ebben az
esetben az erre szakosodott
tagja a  nyomozohatdsagnak
kozvetlendl konfiguralja a
megfigyelni és kutatni kivant
szamitogépre a  célszer(iség
alapelvnek megfeleld
kémprogramot.

Az elhelyezett kémprogramot

Ugy kell konfiguralni, hogy az a

feltort rendszer megfigyelése
kdzben, a program tipusabol
kovetkez6en megszerzett

informaciokat mar kozvetleniil a
virtualis hazkutatast kéré
nyomozohatosag tagjahoz
tovabbitsa, s ezen informaciokrol
a virtualis hazkutatast veégzd

hatosag semmilyen formaban

sem kapjon masolatot.

A virtualis hazkutatas végz6
hatosag a program elhelyezésével

és a feltort rendszerbdl vald
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eljarasban valdo  kozremi(ikodését. A kilépéssel befejezte az
virtualis hazkutatas soran végzett minden eljarasban vald kozremiikodését.
cselekményt az eljarast végzé szerv A virtualis hazkutatas soran
vezet6jének felligyelete mellett végzett minden cselekményt az
folytatjak le, s a rendbrség bels6 eljarast végzo szerv vezetdjének
szabalyzata szerint dokumentalni kell. felligyelete mellett folytatjak le,

s a rendorség belsé szabalyzata

szerint dokumentalni kell.

2.9.1. Tovabbi eljarasi kritériumok

Titkos hazkutatas keretében torténé behatolaskor tovabba 2 engedély beszerzésére is sziiksége
lenne, mivel ez az eljarasi mod egyszerre érintené a titkos hazkutatast és a virtualis hazkutatast, s
ezekhez kiilon-kiilon biroi engedély lenne sziikséges.

Meg kell vizsgalni a nyert adatokat is, melyek azok, amelyek a maganszférat érintik, mert azokat
torolni kell, a blincselekményhez kapcsolodd adatokat lehet csak felhasznalni (elképzelhet6 lehetne

emellett hatosagi tanu részvétele az eljarasban).
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lll. Fejezet

A virtualis hazkutatas egy specialis esete - A kiszolgalo oldali megfigyelés

3.1. Technikai hattér

A késobbiekben ismertetend6 megfigyelési technikai mikéntjéhez és megértéshez sziikséges
ismerni a web mikodésének alapjat. A web megsziiletése elott a legtobb szamitogépes program
onallo volt, és egyetlen gépen vagy zart (az Internettel kapcsolatban nem allo) ligyfél - kiszolgalo
kornyezetben futott. A web azon az elven alapul, hogy vannak kiszolgalogépek, amelyeket ligyfél
gépek latogatnak meg Ugy, hogy az ligyfél gép elétt il felhasznald beirja a keresett webcimet
(URL-t, ami a ,universal resource locator” vagyis ,egységes forrascim” roviditése) a
bongészoprogramba. Ez utan a tavoli kiszolgalordl letoltédik az oldal kddja a bongészobe,és az

ugyfélgép végrehajtja azt, mint egy programot.

A weben a helyzet teljesen mas, mint egy 6nallo alkalmazas esetében, amikor is minden kod
helyben tarolodik, és a felhasznalot az alkalmazas vezeti végig a kiilonb6zé ablakokon és beallitd
képernyokon. Zart kornyezetben konnyli megjegyezni, hogy merre jart a felhasznald, milyen
adatokat vitt be, és melyik ablakot kell megjeleniteni a valaszatol fiiggéen. A web azonban allapot
nélkili, ami azt jelenti, hogy a bevitt adatokat és elvégzett miiveleteket vagy a kiszolgalon vagy az
ugyfélen kell tarolni. A halézat maga nem kinal ilyen tarolasi lehetGséget. A weben allapotrol csak a
kapcsolatok végpontjain beszélhetiink, de az allapotinformaciok kezelését a webalkalmazasok
nehezen képesek megoldani, mivel a felhasznalok tetszés szerint UOjraindithatjak az adott
munkamenetet (az URL U(jboli beirasaval) , illetve megkeriilhetik a javasolt sorrendet
(hivatkozasokra kattintas helyett kdzvetleniil beirva a keresett webhely cimét). *'

Leegyszerisitve, az internet alapvetdé tulajdonsagabol adodik a tamadhatdsaga, abbol hogy

allapotnélkiili, s ez teszi azt is lehetévé, hogy mind az ligyfél oldalon (a megfigyelt személynél)

o Mike Andrews: How to break web software : Functional and Security Testing of web applications and web services,

Pearson Education Inc., 2006

26.



Az online hazkutatas helye és sziikségessége a magyar biinteto eljarasban

mind a kiszolgalénal (ahol a weboldal fut) lehetdség legyen a megfigyelést komolyabb beruhazas,

energia és idéraforditas nélkiil megvaldsitani.

3.2. Mit tehet a rendér jogsérto internetes tartalom esetén?

Mit tehet, illetve milyen szabalyokat kell kovetnie a renddrségnek, ha egy weboldal tartalma,
felhivasa illetéleg az azon folyd kommunikacié valosit meg biintetéjogi tényallast és teszi

szilkségessé az intézkedést? Maganlakas esetén,

személyhez  kothetd  szamitogép  esetén  mar | Yemetorssigba "koltozon" a Kuruc.info

Az amerikai bezdrdas utin az internetes adatok

bemutattam a lehetséges eljarasi metodusokat, de | alapjan a Kuruc.info egy németorszagi szerveren
fut - irta szombaton az Amerikai Magyar

weboldalak kapcsan a felelosi kor, illetve a hatosagi | yeycave  Seabadsig cimi, New  Yorkban

megjelené  magyar nyelvii lap. Pénteken,

jogkor megallapitasa joval nehézkesebb. Egy weboldal
magyarorszdagi ido szerint délutan 3 orakor

elhelyezhet6 a vilag barmely pontjan lév6 szerveren, | lekapcsoltik a Kuruc.info fszerverét, egy
feljelentés nyomadn - errél a radikdlis honlap
olyan szerveren, aminek helyzete meghatarozhatatlan, szerkeszidsége tjékoztatia a sajidt kzleményben

szombaton. A kuruc.info cimén a lekapcsolas ota
vagy olyan szerver parkokban, szerver hotelekben ahol .
- az Egyesiilt Allamokban is - egy néhany soros

a pontos meghatarozas rendkiviil idé és energia igényes, | dzenet olvashaté arrdl, hogy "Nemsokdra
visszajoviink (...) kedves fotelforradalmarok,
s amiket nem mellékesen professzionalis eszkozokkel | javasofjuk kovessétek a  helyszinrél — az
eseményeket (...) ha par napig nem vagyunk,

akkor elkaptak".

webtarhelyet szolgaltatd vallalatok koziil néhanyan | 4 magyar hatésagok korabban t5bbszor hidba
probaltak fellépni az uszito, gyalazkodo irdsairdl
fEIh]V]ak a figyelmet ra, hogy bUntet('ijogi ténYélléSt ismert Kuruc.info ellen, mert annak szerverét az

elrejtenek a renddérség el6l. Bar az ingyenes

Egyesiilt Allamokban miikodtették, az amerikai

megalapozo illetéle meghatarozott
salap g s hatosagok pedig megtagadtak a Kuruc.info

(szexudlis,pedofil,uszitd) tartalmi weboldalakat torolni | felszdmoldsa érdekében az egyiittmiikideést.”
MTIL, 2008. jidius 5.

fognak, az esetek tobbségében mégsem teszik ezt, s6t,

a legtobb ilyen szolgaltatast nyjto webtarhely nem is kot ki ilyen szabalyokat.

Legjobb példa erre a kuruc.info esete, ahol sok esetben kisebbségek elleni uszitas, allamellenes
blincselekményekre valo felbujtas is megvalosult. Ilyenkor a rendérség az IP cim beazonositasa utan

meghatarozza, hogy ki az az internetszolgaltaté akihez a szerver fel van kapcsolodva, s ezek utan
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megprdbalja lokalizalni a szervert, majd pedig lekapcsoljak azt a halozatrol, vagy jogsegély
megkeresés keretében tordltetik a jogsérté weboldalt a szerverrél. Ez esetben eltlinik az oldal,

megsz(inik a jogsértés, de kevés informacionk marad az elkovetokrol.

Ennek okan, én egy Ujfajta eljarasi metodust javasolnék, aminek célja alaposabb informacio
gy(ijtés és az ilyen specialis elkovetdi réteg feltérképezése. Kijelenthetd, hogy mind az internetes
pedofil vagy, hogy példamnal maradjak, a kuruc.info kozonsége is egy jol behatarolhato, szlk réteg.
Tudomasom szerint viszont fiiggetleniil a kozeg zartsagatol és behatarolhatosagatol, nem létezik
egyeldre olyan nyilvantartas, ami naponta frissiilve az ilyen gyanis személyeket tartana nyilvan, s
konnyitené meg a rendérség munkajat. Hogy miért nem? Egy személy érintettsége ilyen kérdésekben
konkrét ligyekben szokott csak kideriilni, hazkutatas eredményeképpen vagy feljelentést kovetd

nyomozasnal.

3.3. Kitekintés - az FBI eljarasa

Az els6é amerikai online hazkutatasi ligyrél Declan McCullagh amerikai (jsagiré szamolt be a
blogjaban. A riporter kozolte, hogy az informacidkat az akciot engedélyezd FBI-tiszttol kapta meg. A
tiszt egy dokumentumban pontosan leirta a hasznalt kémprogram jellemz6it, mikodését és azt is,
hogy a megoldast az FBI CIPAV (Computer and Internet Protocol Address Verifier) néven tartja
nyilvan. A CIPAV egy Windows operacids rendszerek alatt miikodé program, amit az FBI egyik
szamitogépérél e-mailben vagy azonnali iizenetkiildé halozatokon keresztiil kiildenek el a

célszemélynek vagy a MySpace vagy a Google Mail egyik ajanlata mogé bdjtatjak el.

Miutan az alkalmazas feltelepitette magat a szamitogépre, atnézi a teljes merevlemezt és elkiildi a
hivatalnak az dsszes felinstallalt program nevét, a bongész6 jellemzéit, az operacios rendszer nevét
és tipusat, a sorozatszamat és a registry minden, a felhasznaléra vonatkozo adatat. Emellett a
CIPAV tovabbitja az FBI-nak az utoljara felkeresett internetes cimeket és az Gsszes IP-cimet is,
amivel az illeté a bongészései kdzben kapcsolatba keriilt.

Az akciot engedélyez6 bird ugyanakkor kikototte, hogy a szoftver kizarolag reggel 6 és este 22 o6ra

kozott tovabbithatja az FBI-nak az 6sszegy(ijtott informaciokat.
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Az FBI megfigyelési technikaja azt vélelmezi, hogy mindenki kovet el biincselekményt.

Ezt az eszkozt alkalmazva allandd értesitéseket kapnak a megfigyelt bongészésérdl, amib6l lesziirik
az adott személy internetezési szokasait, illetéleg, hogy melyik ,kriminalizalt” csoportba tartozik,
ha beletartozik valamelyikbe. Azaz, a meglatogatott webhelyek és internetes cselekmények,
szokasos hosszadalmas és alapos elemzése utan kiszlirik az allando és sulyozott pontokat, majd
utana ebben a ,kategoriaban” helyezik el az adott személyt, hatha késébb hasznos lesz egy

nyomozas kapcsan, mikor a lehetséges elkovetoket akarjak kisz(irni.

Ugy gondolom, ez megfigyelési technika figyelmen kiviil hagyja az artatlansag vélelmét, mint
alapvetd eljarasjogi garanciat. Bar a megfigyelésre vonatkozo szabalyozast a rendérségi torvény
tartalmazza s nem a biintetd eljarasi torvény, ettdl fiiggetleniil az artatlansag vélelme alkotmanyos
alapjog, s minden eljarasban érvényesiilnie kell. Masfeldl, ezen megfigyelési technika arra alapul,
hogy minden az interneten folytatott tevékenységiink tudatos és kiszamithato, s hogy a
szamitogépiinket csak és kizarolag mi hasznaljuk. Ellenkez6 esetben a fent emlitett megfigyelés
atjan kapott informacié nem lenne relevans és a nyomozasi eljarasban felhasznalhato, hiszen ha
nem biztos, hogy mi latogattuk meg a kérdéses oldalt, s nem abbol a célbdél amit a renddrség
feltételezett s ami alapjan minket ,kategorizaltak”, akkor az egész nyilvantartas hasznossaga
kétségessé valik. A sajat szamitogépiinkon ugyanis csak azok az informaciok tarolodnak el, amit
tgyfél oldali kliens program futtatasaval és kozben tesziink, amit oda begépeliink, ahogyan azt a
programot futtatjuk. A vilaghalé az iigyfél-kiszolgalo elven miikédo rendszerek kiilonleges fajtaja.
Az elv alapja, hogy egy vagy tobb kozponti kiszolgalogép adatokat, eréforrasokat és programokat
szolgaltat az lgyfélnek. Ez hagyomanyosan azt jelenti, hogy egy nagy teljesitmény(i kozponti
kiszolgaléhoz tavoli Ugyfelek kapcsoldédnak, amelyek gyakran ,butak”, vagyis nem végeznek
szamitasokat, csupan felhasznaloi feliiletet biztositanak a kiszolgalohoz. A buta terminal olyan,
mintha a tavoli kiszolgalohoz egy billentylizetet és egy monitort csatlakoztatnank. Bar ez

t22

felgyorsitja a kiszolgaloé miikodését és a internetezést, viszont minél tébb koédot” hajtatunk végre az

2 Mike Andrews - James E. Whittaker: How to break web software: Functional and security testing of web

applications
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ugyfélen, annal nagyobb a veszélybe keriil a biztonsag, hiszen a felhasznaldo hozzaférhet az
ugyfélen végrehajtott kodhoz, igy kiismerheti a futtatott program biztonsagi hibait, s ezt
kihasznalva betdrhet a kiszolgalora. igy a biztonsag fokozasa miatt az érzékeny informaciokat kezeld
programok a kiszolgalon futnak, ebbél kifolyolag viszont lassul az kiszolgald gép miikddése.

Ennek eredményeképpen az igazan fontos adatok és kovethetd vagy biintetdjogilag relevans
cselekményeink nem hagynak feltétlenil nyomot a nalunk lefoglalhatdo szamitogépen, csak a

kiszolgald gépen, igy lefoglalast vagy megfigyelést azon lenne fontos foganatositani.

3.4. A kiszolgalé megfigyelése

Az én elképzelésem szerint éppen a fentiekben vazoltak miatt lenne sziikséges megforditani az
elméletet, s nem az ligyfél gépeket megfigyelni, azaz a gyanusitottakat vagy gyanUsnak vélt
személyeket, hanem webkiszolgalokon futé weboldalak forgalmat, az oda torténd
bejelentkezéseket, az egyes bejegyzéseket, kapcsolatokat, megosztott tartalmat kellene figyelni.
Nyomozasi és blinmegel6zési szempontbol sokkal hasznosabb és adott ligyon tilmutatéd informaciok
lennének igy beszerezhetéek, mintha csak egyes személyek szamitogépét vizsgalnak at (ez nem a
virtualis hazkutatasra vonatkozik, hanem az FBI altal is alkalmazott online megfigyelésre), hiszen
igy rogton osszefiiggésében, halozatban és sulyozottan (az egymassal valo kapcsolattartas mértéke)
lehetne latni az ilyen blincselekmény elkovetésére hajlamos személyek egymassal vald kapcsolatat.
Hasonlatos lenne ez a megfigyelés, és igy a eljarasi helyének besorolasa is, ahhoz a megfigyelési
illetve rendérségi felderitési eljarashoz, mikor példanak okaért egy, a szervezett b(inozés
talalkozohelyeként ismert szorakozohelyet figyel meg a rendérség, abbol a célbdl, hogy az ott
megfordulok, és megfordulasuk siriisége alapjan kovetkeztetéseket vonhassanak le a b(in6z6i

csoportok viszonyrendszerérél.

Egy ilyen megfigyelés hasonld eszkozoket illetve hasonlo szakértelmet igényel, mint a gyanuUsitott
személy szamitogépébe vald behatolas. A kiilonbség annyi, hogy a megfigyelést egy elrejtett
program, kod segitségével lehetne megvaldsitani, ezt viszont rendkiviil koriltekintéen kell
elhelyezni a weboldal kdodjaban, hogy lehetéleg minél késébb fedezzék fel. A megfigyelést

el6keészité és a programot elhelyezé nyomozonak lehetéség szerint igyekeznie kell kreativ és (j
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megoldasokat talalni, viszont vannak olyan alapvetd behatolasi technikak, amiket végig prébalva
egy nem professzionalis tlizfallal ellatott szerverre viszonylag gyorsan lehet behatolni.

Ilyennek hasznalhato és gyors behatolasi technikanak tartom az SQL és parancs befecskendezéses
technikakat, az ujjlenyomat vételt, a hitelesités feltoréses modszereket. A hasznalando eljarasnak
abbol a szempontbdl van jelentésége, hogy a ,betorés” ne legyen észrevehetd, ne tiinjon fel az
oldalt iizemeltetonek és a ,poloska” konnyen és feltlinés nélkiil elhelyezhet6é legyen. Miutan a
behatolast elvégz6 nyomozo szamara szabad tereppé valik a kérdéses weboldal, annak
programkodjaban (altalaban HTML kod) elhelyez egy olyan kiegészité kodot, aminek értelmében a
megfigyelt oldal minden tevékenységrél, torténésrél jelentést kild a megfigyelést végzo
nyomozonak. Ilyen megkaphato informacio lenne az oldalra belépok IP cime (ami alapjan
meghatarozhato akar személyiik is ), az ott végzett tevékenységiik (regisztracio, képek feltoltése,
megtekintett oldalak, cikkek, bejegyzések, bejegyzések kommentalasa) az oldalra bejelentkezések
szama, ideje. Ezen informaciok alapjan nem csak, hogy személyiség profilt lenne konny( felallitani,
de egy néhany honapos megfigyelés utan feltérképezhetévé valna az az allando kor, aki nem csak
véletleniil, kivancsisagbol vagy ritkan érdeklédik ilyen tipusu, az allam illetve a tarsadalom

szempontjabadl is elitélendd dolgok irant, hanem ennek a terméknek rendszeres fogyasztéja.

Viszont barmennyire is hangzik jol ez a forditott megfigyelés, megvaldsitasa meglehetésen sok
ponton iitkozik korlatokba, melyek inkabb jogiak, mint gyakorlatiak.

Mivel ezek a weboldalak a vilag barmely szerverén futhatnak, igy a jogsértés hiaba iranyul pl. a
Magyar allam ellen (allamellenes biincselekményekre valo felbljtas, lazitas ) vagy valamely magyar
kisebbségi csoport ellen, ha a jogsértés nem magyarorszagi szerveren valosul meg, akkor nincs
joghatosaga a magyar rendori szerveknek felette. Ez volt a kuruc.info esetében is, mikor nagy
valosziniiség szerint, bar hivatalos megerdsitést ez az informacié nem nyert, az igazsagiligyért
felelés miniszter megkeresésére jartak el soron kiviil a jogsért6 tartalomnak helyt ado szerver ellen
az amerikai hatosagok. Ett6l a rendkiviili esettdl eltekintve azonban ilyen esetben a Cyber Crime
Convention-ben lefektetett specialisan internetes ligyekre vonatkozd jogsegély kérelemben kellene
folyamodni a partner hatésaghoz, hogy segitsenek az ilyen ligyben. A magyar hatdésag tehat csak a
magyar szervereken futd jogsérté webhelyek kapcsan intézkedhet, igy ebbdl kifolydlag csak az ilyen

helyeket tudja megfigyelni is.
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A webkiszolgalok megfigyelésének jogi elemzésénél abbol indultam ki, hogy mint megfigyelési
eszkozként sorolndm be a rend6rségi torvény ugyanezen pontja ala, s azonos jogi garanciak,
feltételek illetéleg engedélyezési eljaras vonatkozna erre is. Kiilonbség annyiban all, hogy ez nem
egy specialis fizikai eszkdz amit elhelyeziink a szamitogépen vagy annak kozelében, hanem az adott
szerveren futd biztonsagi réseket, szoftverhibakat kihasznalva hatolna be a nyomozo kivilrél s
integralna a megfigyelési jelentéseket kiild6 programot az egyébként is futé programba

(weboldalba).
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IV. Fejezet

A virtualis hazkutatas mint nyomozasi eszkoz jogi kornyezete Magyarorszagon

4.1. A titkos nyomozasi eszkozok jogi és dogmatikai hattere

Az el6z6 fejezetben vazoltakbol lathato, hogy az online hazkutatas azt a célt szolgalja, hogy
hozzasegitse a nyomozo hatosagokat az allam bilintetéjogi igényének érvényesitéséhez. A nyomozas
hatékony lefolytatasahoz egyes esetben sziikséges lehet a nyomozasi cselekmények titkossaga. A Be.
szabalyoz titkos nyomozasi eszkozoket, példaul a birdi engedélyhez kotott titkos adatszerzést, és

tartalmaz szabalyokat a titkos informacioégy(jtésre is.

A virtualis hazkutatas, mint nyomozasi eszkoz tovabbi vizsgalata el6tt hasznos lehet
azonban a nyomozasi eszkdzok, mind a rendészeti mind a biiniigyi felderitési eszkdzok dogmatikai

attekintése.

A titkos felderitésnek hazai jogunkban két formaja ismeretes:

a) A titkos informaciogy(ijtés a biintet6eljaras meginditasat megel6z6 szakasz, amelynek szabalyait

a szervezeti torvények foglaljak magukba.?

63. § (1) A Rendorség blincselekmény elkovetésének megelozésére, felderitésére, megszakitasara,
az elkovetdé kilétének megallapitasara, elfogasara, korozott személy felkutatasara, tartozkodasi
helyének megallapitasara, bizonyitékok megszerzésére, valamint a biintetGeljarasban részt vevok és
az eljarast folytatd hatosag tagjainak, az igazsagszolgaltatassal egylittm(ikod6 személyek védelme

érdekében - torvény keretei kozott - titokban informaciot gy(ijthet.?*

23
1994. évi XXXIV. torvény A Renddrségrél /tovabbiakban Rtv

24
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b)A titkos adatszerzés a biintet6eljaras keretei kozott, a nyomozas elrendelését kovetben teljesitett

titkos felderités. (A biintet6eljarasrol szold 1998. évi XIX. torvény 200. §)

A titkos nyomozasi eszkozok a bliniildozé hatoésagoknak a blincselekmények feltarasara iranyuld,
titkos modszerekkel végrehajtott megismer6 tevékenységének részei, amelyek a biincselekmények
megelbzése, megakadalyozasa és bizonyitasa céljabol torténhetnek.

A titkos nyomozasi eszkozokkel kapcsolatban négy fontos elemet kiilonithetiink el:

e Cél (nemzetbiztonsagi, bliniildozési és/vagy igazsagszolgaltatasi).
e Targya: a biintetéeljaras alapjaul szolgaléo magatartas (vagy annak kozvetlen kockazata),
e Alanya a nemzetbiztonsagi szolgalatok, a b(iniild6z6 hatdsagok, és

e Modja (erék, eszkdzok, modszerek és alkalmazasuk eljarasi formaja).?

A titkos nyomozasi eszkézok biniildozési célja olyan informaciok megszerzése, amelyek
segitségével a blincselekmények megel6zése, megakadalyozasa és bizonyitasa a legrévidebb id6
alatt, minimalis legitim erdszakkal és maximalis hatékonysaggal biztosithaté. A blniildozési
eredményességet célszer( Ggy mérni, hogy a felderitésre forditott osszegek és az elharitott karokat
és hatranyokat allitjuk aranyba. Ez az arany gyakran pénzben is kifejezhet6. Maskor azonban a
biniildozés olyan erkdlcsi értékek épségét szolgalja, hogy azok megvédelmezésének
»gazdasagossaga” kvantitativ modon nem mérheté.

Az igazsagszolgaltatasi cél a bizonyitasi eszk6zok biztositasa, amelyekbdl a biintet6eljarasban
jogszerien felhasznalhato bizonyitékok merithetéek, ennek eredményeként pedig az allam biintet6
igénye az igazsagszolgaltatas el6tt érvényesithetd.?

Az idészer(iség kapcsan hangsulyozni kell, hogy a megismerés a multon kiviil a jelenre és a
jovore is iranyulhat. A malt tekintetében a buniildozési céld megismerésnek az idébeli (anyagi jogi)

korlatjat az eléviilés jelenti. Az eljarasjogi korlatot az eljarasjogi hataridok jelentik.

B Finszter Géza: A titkos felderités kriminalisztikaja., Kriminalisztika tnkv. 2. kdtet

% Finszter Géza: A titkos informdciogylijtés szabdlyozdsa a hatdlyos jogban. Kriminoldgiai Tanulmanyok, 37. kotet,

Budapest, 2000. 101-123. p.
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Az alanyi oldal kettds értelemben is meghatarozhat6. A kozjog szempontjabol ez mindig
olyan nemzetbiztonsagi illetve blniildozési hatdsagi jogkorrel felruhazott allami szervezet,
amelynek hataskorébe és illetékességébe torvény altal meghatarozott felderitési ligyek tartoznak.
(Jelenleg a rendérség, a hatarérség, a vam- és pénziigyorség, az ligyészség, a rendvédelmi szervek
védelmi szolgalat, valamint a polgari és a katonai nemzetbiztonsagi szolgalatok rendelkeznek
felderitési kompetenciaval.) Kriminalisztikai megkozelitésben az alanyi oldal az el6bbiekben
meghatarozott szervezetekkel kozszolgalati viszonyban [évé és kiilonleges szakértelemmel
rendelkez6 munkatarsat jelenti. A nyomozo hatdsagok beosztottaival szemben a kozszolgalat
valamennyi tagjara kotelez6 kovetelmények érvényesek, miszerint szolgalati feladataikat
szakszer(en, jogszerlien és szolgalatszerlen kell végrehajtaniuk. A felderités kriminalisztikaja
lehetdvé teszi a felderités szakszeriiségét, ennek a munkanak a tanulhatdsagat és tanithatosagat, az
eredményesség mérését és a felderitésben dolgozok munkajanak szakmaként valé elismerését.?’

A felderités modja a felhasznalhato eréknek, eszkézoknek és modszereknek az alkalmazasi

lehetdségeit és eljarasi rendjét fogja at.

A felderités kriminalisztikajanak targya a titkos informaciogydjtés, illetve a titkos
adatszerzés soran teljesitett megismerés, amelynek legitim célja annak eldontése, hogy sziikséges-e
a nyomozas formalis megkezdése, illetve, hogy varhaté-e elegend6é informacié a vademelés
megalapozasara. %

A széles cselekvési autonomia ellenére a titkos felderités jogilag szabalyozott eljaras,

amennyiben:

e torvény hatarozza meg, hogy melyek a biiniild6z6 hatdsagok,

e torvény hatarozza meg, hogy mely biincselekmények esetében megengedett a titkos nyomozasi
eszk6zok igénybevétele

e torvény hatarozza meg az eszkozoket és a modszereket, és végill,

e torvény hatarozza meg az eljarasi formajat.

z Finszter Géza: A titkos informdciogytijtés szabdlyozdsa a hatdlyos jogban. Kriminoldgiai Tanulmanyok, 37. kétet,

Budapest, 2000. 101-123. p.

s Finszter Géza: A titkos felderités kriminalisztikaja., Kriminalisztika tnkv. 2. kotet
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Jelenleg a biiniildoz6 hatosagok harom tipusa ismeretes:

e azok a szolgalatok, amelyek jogosultak blincselekmények felderitésére, de nem mindsiilnek
nyomozohatosagnak, ezért nyomozast nem folytathatnak (rendvédelmi szervek védelmi
szolgalata és valamennyi nemzetbiztonsagi szolgalat),

e tovabba nyomozo hatésagok, amelyek titkos informaciogydjtést és nyilt nyomozast egyarant
végezhetnek (rend6rség, hatarérség, vam- és pénziigyorség),

e az ligyészség.

Az ismertetett hatosagi kompetenciak arra az eljarasi rendre épiiltek, amikor a gyani foka alapjan
élesen kilonbséget lehetett tenni a nyomozas el6tt folytatott titkos informaciogyijtés és a
nyomozas kozott. Az Uj eljarasi torvény ezeket a hatarokat felismerhetetlenné teszi azaltal, hogy
mar a blincselekmény gyanuja elegendé a nyomozashoz. Ugyanakkor a legalitas parancsa alapjan a
gyanu felmeriilése kotelezbvé is teszi a nyomozas elrendelését.

A titkos nyomozasi eszkozok alatt nem a bizonyitas eszkozeit értjik (Be 76. § /1/ bekezdése),
hanem azokat a titkos eszkozoket, eljarasi modszereket, valamint titokban felderitési feladatot
teljesito személyeket, amelyek, és akik segitségével a bliniildozé hatdsag bizalmas informaciohoz
(titkos adathoz) juthat. A titkos nyomozasi eszkozoket a biiniildozé hatosag hozza létre (az
informatort beszervezi, fedovallalkozast létesit, lehallgatasra alkalmas berendezést fejleszt ki,
titkos adattarakat létesit,”’ stb.) és ezt kovetden teszi alkalmazhatova és veti be az egyedi
felderitési ligyben.

Ha azonban az informaciok blincselekmény gyanGjara utalnak, akkor nyomozas
elrendelésének van helye. Ilyenkor a titkos informaciogyljtés nem folytathatoé tovabb, hanem at
kell adnia a helyét a titkos adatgyljtésnek. A Be 200. § (3) bekezdése érelmében: ,E cim
rendelkezései nem érintik a nyomozas elrendelését megel6zéen a birdi, illetéleg az igazsagiigy
miniszteri engedélyhez kotott titkos informaciogyijtést; e tevékenységet a kiilon torvényekben
meghatarozottak szerint az erre feljogositott szervezetek a rajuk iranyado szabalyok szerint végzik.

A (4) bekezdés igy folytatja: ,,Ha a nyomozas elrendelését megel6zéen kiilon térvény alapjan a

» 21/1996. (VIIl. 31.) BM rendelet a beliigyminiszter iranyitasa alatt allo titkos informaciogy(jtésre feljogositott

szervek adatkezelésének egyes szabalyairdl
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biro, illetéleg az igazsagiigyi miniszter altal engedélyezett titkos informaciogyljtés végrehajtasa
soran az ligyben a nyomozast elrendelik, a titkos informaciogyijtést a tovabbiakban csak e torvény

szerint mint titkos adatszerzést lehet folytatni.”

4.2. A virtualis hazkutatas mint titkos nyomozasi eszkoz

A virtualis hazkutatasnal, mint felderitési modnal is sziikséges vizsgalat targyava tenniink
annak eszkdzeit, modszereit, alkalmazasi lehetdségeit és eljarasi rendjét. A megfigyelés és a titkos
nyomozasi cselekmények jogi szabalyozottsagabol kitlinik, hogy azok a szamitogépes
blincselekményekkel szemben, azok felderitésére nem alkalmazhatoak. A titkos informaciogy(ijtés
keretében a szamitogépes adatforgalom figyelése igen kevés és nem hatékony eszkoz az
informatikai blincselekmények megelozéséhez, felderitéséhez. Ahogy mar korabban emlitettem,
nem csupan a szamitastechnikai rendszer elleni biincselekmények felderitéséhez fontos a sziikséges
eljarasjogi intézmények kialakitasa, hanem a szamitogéppel elkovetett nem szamitastechnikai
blincselekmények felderitésére is.

Az internet és szamitogép korunk tarsadalma szamara a mindennapi élet meghatarozo
elemévé valt, az informacioszerzés, ligyintézés, szorakozas elsédleges forrasava, s igy atlagosan
megallapithato, naponta 2-3 orat toltink ,,online” lizemmodban. Egyes szocioldgiaelemzések némi
tulzassal a mindennapi életet ,,online” és ,offline” szakaszra bontjak, elvetve a hagyomanyosan
hasznalt terminologiakat. Ebb6l kdvetkezden, akarva és akaratlanul is rengeteg olyan adat keriil
lementésre a hasznalt szamitogépiinkon, ami egy nyomozas soran értékes informaciokkal birhat.

Nem csupan a szamitogépes, s szamitogéppel elkovetett blncselekménye szaporodik
rohamosan évrél évre, hanem az azt elkovetok szama is. A szamitogéppel -elkovetett
blincselekmények bizonyitasahoz szilkséges bizonyitékok alapvetéen az elkovetéshez hasznalt
eszkozon ,,hagynak” nyomot, annak lefoglalasaval és elemzésével lehet elsédlegesen biztositani
Oket.

A bintetéeljarasnal kriminalisztikai alapvetés, hogy az id6 mulasaval egyenesen aranyosan
csokken az esélye a bizonyitasi eszkozok megtalalasanak, biztositasanak, s igy a nyomozas

sikerességének. A korabban mar ismertetett német tanulmany alapjan pedig kijelenthetjik, hogy a
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szamitogépes blincselekmények esetén ez hatékonysagi mutaté sokkal gyorsabban valtozik, mint a
hagyomanyos nyomozas esetében.

igy a szamitogépes, online felderités célja nem csupan a gyanusitott szamitogépen (évé, a
bizonyitds és nyomozas szempontjabol relevans bizonyitékok feltérképezése, hanem sziikséges
esetben azok online modon vald rogzitése. Az eljarasjog hatalyos szabalyozasa szerint, lehetdség
van a lefoglalasra a Be 151.§ alapjan.*® Mig egy halott test, gyilkossaghoz hasznalt fegyver vagy
gazdasagi blincselekményre vonatkozd bizonyitékok eltlintetése nem lehetséges egyik pillanatrol a
masikra, addig a szamitogépen rogzitett adatok megsemmisitése, igy a bizonyitékok eltlintetése
még egy laikus szamara is gyorsan és konnyen megoldhato feladat.

Mindazonaltal, hosszas és koltséges szakértéi munka eredményeként az adatok egy része
visszanyerhet6, 100%o0san az elveszett, megsemmisitett adatok nem allithatoak vissza. Ennek okan
létfontossagll az ilyen blincselekményekkel kapcsolatos nyomozasok soran a kiilonvalasztott
rendészeti felderitési szakasz és a blinligyi felderitési szakasz egybe olvasztasa, vagy lehetdség
szerint a két eljarasi szakasz kozotti idétartam minimalisra szoritasra.

Ez nem csupan az altalanos biintetGeljarasi alapelvek érvényesitése szempontjabol fontos,
hanem,a nyomozas eredményességének esélyét is noveli a blincselekmény elkovetésétdl szamitott
id6tartam csokkenése.

Hatalyos eljarasjogunk mar ismeri az ilyen eljarasjogi problémakra a megoldast, a titkos

adatszerzés szabalyainal megtalalhatjuk, hogy : ,,
Ha az engedélyezés olyan késedelemmel jarna, amely a titkos adatszerzés sikerét veszélyeztetné,
az lgyész legfeljebb hetvenkét ora idétartamra elrendelheti a titkos adatszerzést (halaszthatatlan
elrendelés). Ez esetben az elrendeléssel egyidejlleg az engedélyezés iranti inditvanyt is eld kell
terjeszteni.,,!

Emellett a torvény rendelkezik arrol is, hogy:

,Ha a nyomozas elrendelését megel6zéen kilon torvény alapjan a bird, illetéleg az igazsagiigyért

felelés miniszter altal engedélyezett titkos informaciogylijtés végrehajtasa soran az ligyben a

3% BE.: 151. § (1) A lefoglalds a bizonyitas érdekében vagy az elkobzas, illetéleg a vagyonelkobzas biztositasara a

dolog birtokanak elvonasa a birtokos rendelkezése alol.

3 1998.évi XIX. Térvény a Biintetdeljarasrol, 203.§ (6)
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nyomozast elrendelik, a titkos informaciogy(ijtést a tovabbiakban csak e torvény szerint mint titkos

adatszerzést lehet folytatni.”>2

Ezen rendelkezések értelmezéseként kimondhato, hogy adott esetben a szamitdgépes
felderités, online hazkutatas soran, mint titkos nyomozasi eszkoz (lsd. titkos informaciogydjtés
értelmezése) keretében olyan informacié keril a nyomozo hatoésagok latokorébe, ami
megalapozhatja az allam biintet6jogi igényének hatékony érvényesitését.

Altalanos esetben a titkos informacidgytijtés befejezése és titkos adatszerzés megkezdése
kozott hosszabb id6 is eltelhet, ennek oka a nyomozasra jogosult hatosag meghatarozasa, az lgy
attétele, s a titkos adatszerzés megkezdése, melyek mind idot igénylé eljarasi cselekmények. A
szamitogépes blincselekmények esetén ez a ,titkos adatszerzés sikerét veszélyeztetné” igy a
torvényben lehet6vé tett halaszthatatlan elrendelést a rendészeti felderitési szakasz és blniildozési
szakaszra is sziikséges lenne alkalmazhatdva tenni.

Ezen eljarasi intézmények kozotti valtas, atmenet problematikaja, hogy a leggyorsabb
megoldas abban az esetben realizalodhatna, ha ugyanaz a szolgalat folytathatna a titkos
adatszerzést, mint amelyik a titkos informaciogyljtést elkezdte. Titkos informaciogy(ijtést a
hatalyos jogszabalyok alapjan a rendérségi szervek és a tars szervek végezhetnek. A kiilonbség az
egyes szervek eljarasa kozott, hogy a renddrségi titkos informaciogy(ijtés birdi engedélyhez kotott,
a tarsszervek (lsd. 1995.évi CXXV.trv. A nemzetbiztonsagi szolgalatokrol) eljarasa pedig a
rendészeti- és igazsagiigy miniszteri engedélyhez kotott. Az informaciogy(ijtést végzé szerv
kivalasztasa célszer(iségi és hatékonysagi szempontok alapjan torténik. Fontos kiilonbség még az
egyes szervek kozott, hogy a hatalyos magyar jog szerint csak a rendérségnek van hataskore és
jogosultsaga nyomozast folytatnia.

A kérdés az, milyen jogi garanciak, megoldasok mellett lehetséges az, hogy a megfigyelést
végz6 személyek ne manipulalhassak az adatokat, illetve késoébb ne lehessen az eljaras tisztasagat
és a bizonyitékok hitelességét megkérddjelezni.

Abban kiilonbozik még a virtualis hazkutatas az eddig ismertetett felderitési eszkozoktol,
megoldasoktol, hogy a gyanu alapjan altalaban egy személy, helyszin vagy jol koriilhatarolhatd

informacio megszerzése céljabol végzik a nyomozast, a virtualis hazkutatas alkalmazasa kapcsan

32 1998.évi XIX. Térvény a Biintetdeljarasrél, 200.§ (4)
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elofordulhat, hogy a gyanl alapjan akar szaz szamitogép ,.ellen” folytatnak egy idében virtualis
hazkutatast.

A magyar blintet6 eljarasi torvényt athato alapelv sziikségesség és a fokozatossag elve.
Titkos nyomozasra akkor keriilhet sor, ha az informacid mas modon nem szerezheté meg. Az
alkalmazott eszkozok soraban a legcsekélyebb jogkorlatozassal jaré format érdemes bevetni, ha a
cél elérésére az is alkalmas. A virtualis hazkutatas csekélyebb jogkorlatozassal jar? Egyrészrél igen,
mert nem Kkell elviselni a hazkutatassal jaro kellemetlenségeket, masrészrél viszont nem, mert
azzal, hogy az érintett nem is tud réla, onmagaban sulyosabban érintettek az alkotmanyos
alapjogai.

A virtualis hazkutatasnak elénye lehet az univerzalitas. Ugyanaz a megoldas hatékony lehet
az erOszakos és a gazdasagi blincselekményeknél egyarant. Kiilondsen nagy hangsulyt kaphat
alkalmazasa kabitoszer kereskedelmet és a terrorizmust az egyik poluson, masfeldl a zsarolast, az
Gtonallast, a biztositasi csalasok erdszakos formait (gylUjtogatas a nyereség reményében), végiil
pedig egy harmadik kategoriat, a fehér galléros gazdasagi blincselekményeket és a politikai
korrupciot. Ezzel 6sszefiiggésben azonban hangsllyozni kell, hogy meg kell talalnia az egyensilyt a
sziikségesség, fokozatossag és az univerzalitas kozott. Igaz, hogy alkalmas barmilyen blincselekmény
felderitésére, azonban a fokozatossag miatt, mar ha elfogadjuk a virtualis hazkutatas erGsebb
jogkorlatozo jellegét, akkor nem lehet minden biincselekmény esetén lehetévé tenni. Eppen
ellenkezédleg nagyon le kell sziikiteni azoknak a bilincselekményeknek a korét, ahol alkalmazhaté
lehet. Ezen blincselekmények csak a legsilyosabbak koziil keriilhetnek ki, mint példaul a
nemzetkozi terrorizmus vagy a szervezett bi(inozés. Megfontolando lehet a pedofilia, illetve egyes
gazdasagi blincselekmények esetén a virtualis hazkutatas megengedhetdsége.

Kriminalisztikai szempontbol a virtualis hazkutatas kilonlegességét az adja, hogy a
blincselekmény elkovetésének szinterei kozé tartozhat a maganlakas, tovabba a személyes
kapcsolatokra rendelkezésre allé bizalmas kommunikacio szolgalhat a kriminalitas eszkozeként.
Raadasul az igy keletkezett bizonyitékok egy része massal nem pétolhato, ezért a birdi engedély a

kés6bbiekben a targyalas anyagava tett bizonyitas hitelességét erdsitheti.
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4.3. A bir6i engedélyhez kotott titkos adatszerzés és a titkos informaciogyijtés egymashoz valo

viszonya
A Titkos informaciogy(ijtés szerkezete
33
Titkos
Informaciogytijtés
Engedélyhez Engedélyhez kotott
nem kotott
informator
feddokirat, feddintézmény
titkos megfigyelés ["ngészi
Mas engedély
csapda engedély
telefonbeszélgetés
rogzitése a  hasznalo fedett nyomozo /\
kérésére egyiittmikodd személy Biroi engedély 19.
a sértett helyettesitése adatkérés  (pl.  banktitok (biiniildozési cél) miniszteri
esetében) engedély
5évnél stlyosabb fenyegetettség (kozrend-
Maganlakas dll.
Levéltitok nemeethizt
Telefon-lehallgatas onsdgi
cél)

A titkos adatszerzés és a titkos informaciogyljtés kényes, alkotmanyos és személyiségi

jogokat sérto eljaras, amely szigordan csak a torvény szoros értelmezése mellett végezhetd.

3 Toth Mihaly: A magyar biintet6eljaras az Alkotmanybirdsag és az eurdpai emberi jogi itélkezés tiikrében, KJK-

Kerszov, Budapest, 2001

41.



Az online hazkutatas helye és sziikségessége a magyar biinteto eljarasban

Az (j Be 200. § (1) szerint az lgyész és a nyomozo hatosag birdi engedély alapjan az
elkoveto kilétének, tartdzkodasi helyének megallapitasa, elfogasa, valamint bizonyitasi eszkoz
felderitése érdekében a nyomozas elrendelését6l a nyomozas iratainak ismertetéséig titkos
adatszerzést végezhet. A Be. 200. § (1) bekezdés a)-c) pontjai soroljak fel azokat az eszkozoket,
amelyek birdi engedéllyel alkalmazhatok a titkos adatszerzés soran, igy az érintett tudta nélkiil
maganlakasban lehallgatast kezdeményezhet, levelet, mas postakiildeményt és telefonbeszélgetést
ellendrizhet, végiil szamitastechnikai rendszereken tovabbitott adatokat megismerhet. A nyomozas
elrendelését kovetden biroi engedélyhez kotott titkos adatszerzés csak a Be alapjan torténhet.
(Amibol egyenesen kovetkezik, hogy a birdi engedélyhez nem kotott eszkozok alkalmazasaval tovabb
folyhat a rendészeti felderités, amely akar a jogeros itéleten tul is tarthat.)

A titkos informaciogyljtés részletes szabalyai a rendorségrol szold 1994. évi XXXIV. (tovabbiakban
Rtv.), és a nemzetbiztonsagi szolgalatokrol szold 1995. évi CXXV. torvényben (tovabbiakban Nt.)
talalhatoak. Mindazok a rendvédelmi és buiniildozési szervek, amelyek ezen til felhatalmazast
kaptak a titkos felderitésre, a rendoérségi torvényre hivatkozassal folytathatjak ezen hatdsagi
tevékenységiiket. A titkos informacioszerzéssel Osszefiiggd egyes részkérdések a biintetdeljarasi

torvényben is helyet kaptak.

A helyzetet tovabb bonyolitja, hogy vannak nyomozohatosagi jogositvanyokkal nem
rendelkez6 felderit6 szolgalatok, amelyek titkos informaciogydjtést igen, de titkos adatgy(ijtést mar
nem folytathatnak. Ide sorolhaté valamennyi nemzetbiztonsagi civil és katonai hivatal, a
nemzetbiztonsagi szakszolgalat (amely utobbi szolgaltatasait viszont a nyomozo hatdsag a nyomozas
elrendelését kovet6 titkos adatgylijtéshez igénybe veheti), végiil pedig a Rendvédelmi Szervek

Védelmi Szolgalata.

Mind a titkos adatszerzés, mind a titkos informaciogy(ijtés soran alkalmazott
nyomozasi eszkozok alkotmanyos alapjogok sérelmét eredményezhetik.
Kiemelést érdemel, hogy a taxativ felsorolasbol valami oknal fogva kimaradt a titkos hazkutatas
lehetdsége. Az Rtv. lehetdséget teremt a Titkos informaciogy(ijtés soran arra, hogy a nyomozo
hatosdg maganlakast titokban atkutasson, az ott észlelteket technikai eszkozzel rogzitse. Ugy

gondolom, ezen eszkoz lehetdségének elmaradasa az ,,uj” blintetdeljarasrol rendelkez6 torvényben
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stlyos hiba a jogalkot6 részér6l, melyet a lehetd legrovidebb idén beliil potolni kell. A 200. § (1)
bekezdés a) pontja a maganlakasban torténtek megfigyeléséhez és rogzitéséhez sziikséges technika
elhelyezését jelenti, a kutatast azonban nem engedélyezi. A rogzitéshez, megfigyeléshez sziikséges
technika elhelyezése akar jelentheti a korabban emlitett ,komputer poloska” vagy akar az
internetes adatforgalmat figyelé kémprogram telepitést is. A maganlakasba torténé behatolashoz az

Rtv. és a Be. alapjan sem kell kiilon engedély.

A Be. 201. § (2) bekezdése alapjan, amennyiben a nyomozast az iigyész (ligyészségi
nyomozo, katonai ligyész) végzi, ugy a 201. § (1) bekezdésében fel nem sorolt blincselekmény miatt

is helye van a titkos adatszerzésnek.

A Be. 202. §-a meghatarozza azt a személyi kort, akikkel szemben a titkos adatszerzés
alkalmazhato:

- elsésorban a gyanusitottal, illetve azzal a személlyel szemben, aki a blincselekmény elkovetésével
a nyomozas adatai alapjan gyanusithato;

- azokkal a személyekkel szemben, akik a gyanUsithatd személlyel blinds kapcsolatot tartanak fent;

- bizonyos esetekben az ligyben eljaro ligyvéddel szemben, valamint

- a lelkésszel, egyhazi személlyel szemben, aki titoktartasi kotelezettségére hivatkozva tagadta meg
a tanlvallomast, valamint az olyan személyekkel szemben, akik a torvény altal nyQjtotta

lehetdséggel élve tagadtak meg a tanGvallomast.

Az Rtv. és a Be. engedélyezési szintje azonosnak nevezhetd, ha Ggy fogalmazunk, hogy mind

a titkos informaciogy(ijtés, mind pedig a titkos adatszerzés birdi engedélyhez kotott.

A titkos informaciogy(jtés soran alkalmazni kivant kiilonleges eszkozok igénybevételét az
engedélyt kéré nyomozo hatosag székhelye szerint illetékes helyi birésagnak a megyei (févarosi)
birosag elnoke altal kijelolt biraja engedélyezi.

Halaszthatatlan elrendelés esetén - amennyiben a kiilonleges eszkoz alkalmazasanak

engedélyezése olyan késedelemmel jarna, amely sértené a bliniildozés eredményességéhez f(iz6d6



Az online hazkutatas helye és sziikségessége a magyar biinteto eljarasban

érdeket - a nyomozd hatosag vezetdje 72 ora id6tartamra elrendelheti a kilonleges eszkoz
alkalmazasat az engedélyezés iranti kérelem birosagra torténd egyideji benyujtasaval.

A titkos adatszerzés engedélyezésérdl a birdsag (nyomozasi bird) az iigyész inditvanyara
hataroz. Itt is lehet6ség van halaszthatatlan elrendelésre, amennyiben az engedélyezés olyan
késedelemmel jarna, amely a titkos adatszerzés sikerét veszélyeztetné. Ebben az esetben az ligyész
ugyancsak 72 ora id6tartamra elrendelheti a titkos adatszerzést az inditvany birdsagra torténd
egyidejl eloterjesztésével.

A nyomozas elrendelése altalaban hatarozattal torténik.>

A Be. szabalyoz azonban olyan eseteket is, amikor a nyomozast még nem rendelik el
alakszer(i hatarozattal, de késedelmet nem t(ir6 okbol az ligyész vagy a nyomozd hatdsag nyomozati
cselekményt végez vagy bizonyitasi cselekmények elvégzését rendeli el. Nyilvanvald, hogy a
nyomozas megindult, de annak hatarozattal torténé elrendelésére nem keriilt sor. Ebben az esetben
kérdésként meriil fel, hogy lehetdség van-e titkos adatszerzés engedélyezésére? Allaspontom szerint
a jogszabaly kiterjeszté értelmezését jelentené, ha az el nem rendelt, de folyamatban lévo
nyomozasban is lehet6ség lenne a titkos adatszerzésre. Egyébirant a torvény kifejezetten az
elrendelés nyelvtani kifejezést hasznalja és nem a nyomozas megindulasatol, hanem a nyomozas
elrendelésétol adja meg a lehetGséget a titkos adatszerzésre. Ezt a gondolatot tovabbfiizve arra a
kovetkeztetésre jutok, mely szerint ilyen esetben az ligyész sem jogosult a 72 ora idotartamu
halaszthatatlan elrendelésre azért, mivel az ligyésznek kotelessége megvizsgalni, hogy a nyomozas
elrendelése hatarozattal megtortént-e vagy sem. Természetesen a nyomozas ezen szakaszaban az
Rtv. alapjan helye van titkos informaciogydjtésnek a nyomozas hatarozattal torténé elrendeléséig. **

A koncepcio alapja, hogy a biztonsag szempontjabol nélkiilozhetetlen, de az alapvet6 jogok
és a szabadsag tekintetében nagyon veszélyes eszkozrdl van szd, amelyet a jogallami intézmények

ellendérzése alatt kell tartani.

34 Be. 170. § (1)

» Dr. Fekecs Gyula: Titkos informaciogy(ijtés avagy titkos adatszerzés? Publikaciok, Jogi Forum, 2005.marcius
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V. Fejezet

A virtualis hazkutatassal kapcsolatban felmeriilé problémak

,»,D9. § (1) A Magyar Koztarsasagban mindenkit megillet a johirnévhez, a maganlakas

sérthetetlenségéhez, valamint a magantitok és a személyes adatok védelméhez valé jog.”

5.1. Titkosszolgalati kornyezet

Amikor a biintet6 eljarasjog egyes titkosszolgalatokat érintd, titkos eljarasokat tartalmazo
szabalyaival foglalkozunk s ezen eszkozoket barmiféle vonatkozasban, de egy dolgozat targyava
tessziik, fontos megismerniink a titkosszolgalatok jogi hatterét is Magyarorszagon.

Nem csak azon okbol, hogy sok esetben ezek a szolgalatok végzik az egyes titkos
informaciogy(ijtéssel, adatszerzéssel kapcsolatos cselekményeket®, hanem szabalyozasuk moédja és
hattere kihat a biintet6 eljarasjog szabalyozasara is, bar jogagilag eltéré helyen lettek szabalyozva,
s a Be.-ben lefektetett garancialis szabalyok és alapelvek nem hatjak at a Nemzetbiztonsagi

torvényt.

Az Orszaggy(ilés a Nemzetbiztonsagi torvény elfogadasaval a nemzetbiztonsagi tevékenységet,
mint feladatrendszert és a hozza kotdéd6é eszkozrendszert, tovabba a nemzetbiztonsagi
tevékenységet ellatd szervezeteket, a kormanyzati iranyitast, a parlamenti ellendrzést
funkcionalisan egybefiiggd egységként azonos elvek és garanciak mellett szabalyozta. Ezzel egyben
kijelolte a nemzetbiztonsagi tevékenységgel Osszefiiggd részletes szabalyok targykoreit, amelyek
megvaltoztatasa a jovében csak kétharmados torvénnyel lehetséges, mivel az Alkotmany elGirasa

szerint mindsitett tobbséggel megalkotott torvényt egyszer( tobbséggel hozott torvénnyel nem

36
1995.¢évi CXXV. Torvény, 8. § (1) A Nemzetbiztonsagi Szakszolgalat

a) a jogszabalyok keretei kozott a titkos informacidgyjtés, illetve a titkos adatszerzés kiilonleges eszkozeivel és modszereive -
irasbeli megkeresésre - szolgaltatast végez torvény altal erre feljogositott szervezetek titkos informaciogytijtd, illetve titkos adatszerzd

tevékenységéhez;
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lehet modositani. Az Alkotmanybirosag allasfoglalasabdl az olvashaté ki, hogy egyszer( tobbséggel
hozott torvény is tartalmazhat a nemzetbiztonsagi tevékenységgel Gsszefliggd olyan rendelkezést,
amely az Nemzetbiztonsagi torvényben lefektetett szabalyozasok iranyaval - azt nem modositva -

osszhangban van.

Alkotmanytani szempontbol érdemes a titkosszolgalatoknak a szuverenitasvédelemhez valé

viszonyat is érinteni.

A nemzetbiztonsagi torvény preambuluma a nemzetbiztonsagi tevékenységnek, a nemzetbiztonsagi
szolgalatok miikodésének céljat a Magyar Koztarsasag szuverenitasanak biztositasaban és
alkotmanyos rendjének védelmében hatarozza meg. Természetesen a nemzet biztonsaganak
garantalasa joval tulmutat a nemzetbiztonsagi szolgalatok rendeltetésén és feladatkorén, hiszen ez
kozvetlenil vagy attételekkel valamennyi allami szerv feladata. A szuverenitas biztositasa, az
alkotmanyos rend védelme, a nemzet biztonsaganak garantalasa az allami szervezetrendszer
egészének funkcidoja, amelyben -specialis eszkdzeikkel - a nemzetbiztonsagi szolgalatok is részt

vesznek.

5.2. Alkotmanyossagi aggalyok

Az allam kotelessége az alapjogok tiszteletben tartasa, illetve az alapjogok
érvényesiilésének biztositasa. Az alkotmanyos alapjogok korlatozasara van lehet6ség, de csak a

szilkségesség-aranyossag kovetelményének megtartasa mellett.

A virtualis hazkutatas tobb alkotmanyos alapjogok is érint. Példaul az Alkotmany 59. § (1)
bekezdésében foglaltakat, miszerint: A Magyar Koztarsasagban mindenkit megillet a jo hirnévhez, a

maganlakas sérthetetlenségéhez, valamint a magantitok és a személyes adatok védelméhez vald

”

jog.

+ maganlakas sérthetetlenségéhez vald jog

+ informacids onrendelkezési jog
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+ emberi méltésaghoz valé jog

Nem kétséges, hogy a szamitogéplink titokban torténd atkutatasa, ott lehallgatd program,
kémprogram elhelyezése, az adataink és bizalmas anyagaink atvizsgalasa, az altalunk hasznalt
jelszavak rogzitése erésen érintik az alkotmanyos védelemben részesiild maganszférat. Annak
korlatozasa csak valamely mas alapjog veszélyeztetése esetén lehet indokolt. Ezért kiilonosen
fontos, hogy az alapjog sérelemmel jaro eljarasokat csak megfelelé garanciak mellett lehessen
végezni. Ilyen garancidk lehetnek: csak meghatarozott blincselekmények esetén lehessen
elrendelni, biréi engedély, pontosan megfogalmazott jogszabaly.

Az alkotmanyos demokraciak eltér6 modon gondoskodnak arrol, hogy biniildozésiik
titkosrend6rségi madszerekkel felvértezve vegye fel a harcot a blinozés legveszélyesebb formaival
szemben, és ekozben e modszerek ne okozzanak kart a demokratikus értékekben.

Vannak orszagok, ahol az allampolgari jogoknak ezeket a titkos korlatozasait a
biintetéeljarasi kodexekbe foglaljak ( Ausztria, Németorszag )¥’, mas megoldas szerint a szervezett
blinozés és az illegalis kabitoszer forgalom elleni kiilonleges felhatalmazasok korébe illeszkednek a
szabalyok (Egyesiilt Allamok, Egyesiilt Kiralysag, Spanyolorszag), esetenként jogforrasnak kinalkozik
a renddrségi torvény. (A volt szocialista orszagok majd mindegyikében.)*® Meglepé médon tébb
fejlett polgari demokracia a mai napig nélkiilozi a megfelelé jogi szabalyozast, és ez visszatéréen
zavarokat okoz a felderité szolgalatok miikodésében.(Ide sorolhaté Belgium és Hollandia.)® Azt
azonban érdemes hangsllyozni, hogy a tarsadalomvédelmi funkciok torvényessége felett az
alkotmanyos demokracia egész intézményrendszere 6rkodik, néha hatékonyabban, mint a specialis

rendvédelmi torvények. Igazan kifogastalan biztositékokat a kett6 egyiitt képes adni.

Németorszagban 2007 ota folyik egy jogalkotasi és jogalkalmazasi vita, melynek kozéppontjaban

az online megfigyelés, virtualis hazkutatas all. Dolgozatom témajat és céljat tekintve ennek

7 Kertész Imre: Rendérség, renddrallam, jogallam, I. rész, Belligyi Szemle 1989/10.

38 John Mcenany: A biinligyi nyomozas és biintetéjogi feleldsségre vonas az Amerikai Egyesiilet Allamokban. II. rész -

Rendészeti Szemle 1992/12. szam.

¥ Chantal Joubert. A titkosrendészet holland és nemzetkozi vonatkozasai, Belligyi Szemle, 1997/5. szam, 9. old.
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részletes elemzésébe itt nem bocsatkoznék, viszont fontosnak tartom a német Alkotmanybirdsag

hatarozatanak ismertetését.

A német jog is ismeri az informacios onrendelkezési jogot, illetleg az alkotmanybirdsagi hatarozat
kitér egy ,,Uj” jogintézményre is, az ,informacios technikai rendszer integritasa és bizalmassaga”-
ra. Ezen utobb emlitett jogintézmény esetében felmeriil a kérdés, hogy tekinthetjiik e alapjognak,
illet6leg levezethet6-e ezen intézmény Magyarorszagon egy mar az alkotmanyban szabalyozott

jogintézménybdl.

5.3. Az informacioés onrendelkezési jog*

A telekommunikacios rendszerbe torténé technikai beavatkozas lehetévé teszi az egész rendszer
kiflirkészését, igy olyan adatokat is megfigyelhetnek, amelyeknek semmi koze a telekommunikacios
rendszer miikodéséhez. Ilyen példaul a személyi szamitogép magancélra torténé hasznalata esetén
meghatarozott szolgaltatasok felhivasanak gyakorisaga, illetve a lakasban lévé mas haztartasi
eszkozokre vonatkozo adatok, amelyeket szintén a megfigyelt informacios technikai rendszer

mikodtet.*'

Az informacios onrendelkezési jog tulmutat a maganszféra védelmén. Az egyéneknek alapvetden
joguk van sajat maguknak meghatarozni személyes adataik kiszolgaltatasat és felhasznalasat.* Az
informacios onrendelkezési jog védelme nemcsak a szenzitiv adatokra terjed ki, hanem azokra az
informaciokra is, amely informativ értéke onmagaban csekély, de mas adatokkal Osszekapcsolva
hatassal lehet az érintett személyiségére és cselekvési szabadsagara.®
Az informaciés onrendelkezési jog azonban nem szamol teljes korlGen a személyiség

veszélyeztetettségével, amely abbol adodik, hogy az egyén egyre jobban ra van utalva személyisége

0 Mohéacsi Barbara: Az online-hazkutatas szabalyozasanak és alkotmanyossaganak kérdése Németorszagban - a titkos

adatszerzés leg(jabb formaja?, Jogi tanulmanyok, Eotvds Lérand Tudomany Egyetem Allam-és Jogtudomanyi Kar, Budapest,
2008, 179-203.

“ 1 BVR 370, 595/07 vom 27. Februar 2008, 188.
2 1 BVR 209/83 vom 15. 12. 1983, BVerfGE 65, 1 (43); 1 BVR 239/90 vom 11, 06. 1991, BVerfGE 84, 192 (194)
s 1 BVR 1550/03 vom 13 Juni 2007 in: NJW 2007, 2464, 2466.
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kibontakoztatasahoz az informacios technikai rendszer hasznalatara, amelynek soran kényszer(ien
adatokat szolgaltat. Az a harmadik személy, aki beavatkozik a rendszerbe, potencialisan nagy
adatallomanyhoz juthat hozza anélkiil, hogy adatszerzési vagy adatfeldolgozasi tevékenységet
kellene végeznie. Ez a beavatkozas tulmutat az informacios énrendelkezési jog altal védett egyszeri

adatfelderitésen.*

5.4. Az informaciés technikai rendszer integritasanak és bizalmassaganak védelme

Az egyének személyiségiik kibontakoztatasa soran ra vannak utalva az informacios technikai
rendszerre, ezért az altalanos személyiségi jognak biztositania kell az informacioés technikai
rendszer integritdsanak és bizalmassaganak védelmét.® Ez a jog az informacids onrendelkezési
jogon alapszik, védi az alapjog jogosultjanak személyes és maganéleti viszonyait az informacios
technika révén torténé allami beavatkozasokkal szemben. A védelem az informacids technikai
rendszer egészébe torténd beavatkozasra is kiterjed, nemcsak az egyes kommunikaciés folyamatok
vagy a mentett adatok a védelem targyai.

A személyiség kiilonleges védelmét nem sziikséges minden informacios technikai rendszer
tekintetében garantalni, amely személyes adatok létrehozasara, feldolgozasara vagy tarolasara
képes, mert bizonyos esetekben elegendé az informaciés onrendelkezési jog altal biztositott
védelem. Akkor kell az informacios technikai védelemre vonatkozod alapjogot alkalmazni, ha a
beavatkozas olyan rendszer esetén all fenn, amely onmagaban vagy halozatos csatlakozasan
keresztiil személyes adatokat tartalmaz, amely lehetévé teszi, hogy az érintett személy életének
jelentds részébe bepillantast nyerjenek, vagy a személyiségérél altalanos képet kapjanak.* Ez a jog
elsddlegesen a felhasznald érdekeit védi biztositva azt, hogy az informacids technikai rendszer altal
létrehozott, feldolgozott és tarolt adatok bizalmasak maradjanak.

Az alapjogba akkor torténik beavatkozas, ha az informacios technikai rendszer funkcidihoz,

tarolt adataihoz harmadik személy hozzaférhet, megsziintetve ezzel a rendszer kifiirkészésének,

“ 1 BvR 370, 595/07 vom 27. Februar 2008, 200.
® 1 BVR 370, 595/07 vom 27. Februar 2008, 201.
e 1 BVR 370, 595/07 vom 27. Februar 2008, 202.
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et .

védelme kiilondsen kiterjed a titkos beavatkozasokra.*

A technikai beavatkozas soran kihasznaljak az informaciés technikai rendszer biztonsagi
hianyossagait, amely konfliktust okozhat a sikeres beavatkozashoz f(iz6d6 altalanos érdek és az
informacios technikai rendszer biztonsagahoz f(iz6d6 érdek kozott.

A rendszerbe valo behatolaskor ugyanis a megfigyelést végz6 szakszolgalat emberei korabban mar
emlitett ,backdoort” nyitnak a megfigyelés targyava tett szamitogépen. Ezen beavatkozas
eredményeképpen nem csupan a virtualis hazkutatast végzok juthatnak be a hatsé ajton, hanem
mindenki mas is, aki tamadasi pontot keres az adott szamitdégépen, mivel a hasznalt kémprogramok
nyitva hagyjak azt amin keresztil a nyomozast végzok is bejutottak. Ez kiszolgaltatotta,
sebezhetdvé teszi a megfigyelt szamitogépét, igy nem csupan az informacios onrendelkezési jog és a
szamitogépes rendszer integritasa és bizalmassaga sériil, hanem védtelenné teszi a megfigyeltet, s
ily mddon potencialisan blincselekmény elkovetését segiti elé. Magyar jog szerint ilyen esetben a
hatosag segitené el a Btk. 300.5/C, 300.8/E-ben foglalt blincselekmények megvaldsulasat.

Szakértok szerint a beavatkozas olyan karokozassal is egyiitt jarhat, amely nem all Gsszefliggésben a
nyomozassal. Akar az intézked6 hatdsagok, akar harmadik személy visszaélhet a hozzaférést
lehetévé tevé programmal, manipulalhatja, torélheti, megvaltoztathatja az adatokat vagy Ujakat

hozhat létre.*®

Az informacios technikai rendszer fogalmaba beletartozik a szamitogép winchestere, valamint a
rendszerhez csatlakoztatott adathordozok. Az alapjogvédelem az adatszerzés olyan eszkozével
szemben is érvényesiil, amely az érintett rendszer adatfeldolgozasi folyamatatél technikailag
fiiggetlen, de az adatfeldolgozasi folyamatok képezik az intézkedés targyat. Ilyen eszkoz példaul a

Keylogger”, vagy a képernyé, illetve a billenty(izet elektroméagneses kisugarzasanak mérése.*

“ 1 BVR 370, 595/07 vom 27. Februar 2008, 204-205.
A 1 BVR 370, 595/07 vom 27. Februar 2008, 240.

49 A Keylogger egy olyan virus, amely f6 funkci6ja, hogy valamennyi billenty( lenyomasat begydijti, rogzitve ezzel a
felhasznaldi neveket és a jelszavakat is. A felhasznalo altal alkalmazott jelszo ismeretével hozza lehet férni akar a kiilondsen
védett adatokhoz. A Keylogger segitségével az is megallapithatd, hogy a felhasznalé az internetrél milyen adatokat mentett
le a szamitogépre, vagy kiils6 adathordozora.

50 1 BVR 370, 595/07 vom 27. Februar 2008, 206.
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Biinteto eljarasjogi intézmények vizsgalatakor Ugy gondolom a két legfontosabb alapelv, amit szem
elétt kell tartanunk, az aranyossag elve és célszer(iség alapelve.

Az aranyossag elve értelmében az alapjogi beavatkozasnak legitim célt kell szolgalnia, a cél
elérésére alkalmasnak, valamint sziikségesnek és aranyosnak kell lennie. >’
A német jog az aranyossag elvének szlikebb értelmezése alatt megkoveteli, hogy az intézkedés altal

okozott alapjogi korlatozasok aranyban alljanak az elrendelés indokaival.

A torvényhozo feladata
az alapjogkorlatozas érdekeinek és a korlatozas sulyanak egymas mellé rendelése. El6fordulhat,
hogy egy intézkedést nem lehet az altalanos érdekek védelmében alkalmazni, mert az abbol

kovetkez6 alapjogi korlatozasok sUlyosabbnak tekintend6k, mint az érvényesitendé érdekek

védelme.

Tovabb fokozza a beavatkozas intenzitasat, hogy az adatszerzés informaciot nydjthat az
érintett és harmadik személyek kozotti kommunikaciéjarol, amely kozvetetten érinti az
allampolgarok szabadsagat azaltal, hogy a megfigyeléstdl valo félelem akadalyozhatja a zavartalan
kommunikaciot, illetve harmadik személyeket is érinthet, akikkel szemben nem valosulnak meg a
beavatkozas feltételei.*® A beavatkozas sulyossagat befolyasolja a titkos megfigyelés idétartama. A
hosszabb ideig tarté megfigyelés lehetévé teszi az adatok folyamatos begy(jtését, amely nagyobb
kiterjedés( és tobbféle adat megszerzését teszi lehetévé, mint egyszeri beavatkozas esetén.

Az intézkedések titkossaga fokozza az alapjog korlatozas sulyat. A titkos nyomozasi
intézkedések kivételesen alkalmazhatoak, és elrendelésiikhoz kiilonleges jogalap sziikséges.

Ez a konfliktus csokkentheti az allampolgarok bizalmat abban, hogy az allam az informacios

technologia lehet6 legnagyobb biztonsaganak megteremtésére torekszik.>*

51 1 BVR 1084/99 vom 03. 03. 2004, BVerfGE 109, 279 (335)
52 2 BvL 43/92 vom 09. 03. 1994, BVerfGE 90, 145 (173); 1 BVR 1084/99 vom 03. 03. 2004, BVerfGE 109, 279 (349)
53 2 BVR 454/71 vom 31. 01. 1973, BVerfGE 34, 238 (247); 1 BVR 330/96, 1 BvR 348/99 vom 12. 03. 2003, BVerfGE

107, 299 (321)
> Mohacsi Barbara: Az online-hazkutatas szabalyozasanak és alkotmanyossaganak kérdése Németorszagban - a titkos
adatszerzés legtjabb formaja?, Jogi tanulmanyok, E6tvos Lorand Tudomany Egyetem Allam-és Jogtudomanyi Kar, Budapest,

2008, 179-203.
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5.5. Technikai jellegii problémak

- virusirto programok veszélyt jelenthetnek a hatosagi kémszoftverre - megoldas lenne-e a virusiti
programok eléallitoival torténé megallapodas?

- a nyert adatok valddisaganak problémaja, mi igazolja, hogy azokat a megfigyelt személy nem
hamisitotta meg, nem jelent-e az utanajaras annyi id6t és energiat, amely a virtualis hazkutatassal
nyert elényoket elhomalyositja

- olyan harmadik szermélyek is lehetnek a megfigyelés targyai, akiknek adott esetben semmi koziik
nincs a blncselekményhez, csak példaul véletlenil megkapjak az emailt, hogyan lehet ezt
technikailag kikeriilni?

- torolt adatok problémaja, technikailag visszaallithatéak, megismerhetéek, de felhasznalhatoak-e a

biintetéeljarasban?

VI. fejezet

A virtualis hazkutatas helye a magyar biintet6 eljarasjogban

A kérdés nem csupan az, van e helye a magyar eljarasjogban ennek az eszkoznek, sziikséges-
e és szabad-e beemelni ezt az eszkozt a lehetséges nyomozasi eszkozok kozé. Hiszen felmeriil az a
kérdés is, hol helyezziik el? Egyaltalan nem mellékes, hogy a torvény mely részébe integralja a
jogalkoto, miként definialja, valamint, hogy milyen eszkozként, s az eljaras mely szakaszaba helyezi
el.

Joggal meriil fel ugyanis a kérdés, hogy egy ilyen eljarasi, nyomozasi cselekményt nem a
szakszolgalatoknak kell e végezniiik, s ha igen, milyen koriilmények fennallasa esetén vonhatja be
Oket a nyomozast végzo szerv. A masik oldalrdl viszont az alkotmanyos alapjogok érintettsége miatt

felmeriilhet a virtualis hazkutatas birdsagi jogkdrbe torténd utalasa.
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A kovetkezo kérdéseket sziikséges megvizsgalnunk:

- Mely torvényben keretében célszer(i szabalyozni? Ennek milyen biintetopolitikai
kovetkezményei vannak?

- Mely esetekben lehetne ezt az eszkozt alkalmazni?

- Mely szerv lenne jogosult az eljaras lefolytatasara? Milyen feltételek teljesiilése
mellett?

- Szikség lenne e torvényességi feliigyeletet végzé szerv engedélyére?

- Milyen engedélyezési kovetelmények vonatkoznanak az eljarasra? Ugyészi, birdi,
vagy igazsagiigy miniszteri engedélyre lenne e sziikség?

- Az eljaras soran megszerzett informaciok felhasznalhatosaganak kérdése. Az iigyész
nyiltta tehetné e, milyen feltételekkel mindsiilhetne a biintetéeljaras soran

bizonyitas eszkoznek?

Jogpolitikai szempontbdl, s gyakorlati szempontbodl a kovetkez6 alternativa lehetséges

véleményem szerint:

6.1. A virtualis hazkutatas mint biintet6 eljarasjogi intézmeény

A legjobb megoldasi lehetdség az lenne, ha ez a szabalyozas a Be. V. cime alatt, a birdi
engedélyhez kotott titkos adatszerzés mellett, ©Onallo eszkozként keriilne szabalyozasra.
Elképzelésem szerint ugyanaz a nyomozo hatdsag végezhetné el a virtualis hazkutatast, aki az
eljaras soran a bizonyitasi eszkozoket is felderiti. Nem lenne sziikség a valtasra informaciogy(ijtés és
adatszerzés kozott, ezzel a nyomozohatdsag nem veszitene idot az egyes cselekmények kozott, a
virtualis hazkutatas soran szerzett informaciokra pedig igy nem mindsiilnének allamtitoknak.

Ha az eljaras soran bizonyosodik, hogy a megfigyelt személy kapcsolatba hozhatd a
blincselekmény elkovetésének tényével, a nyomozo6 hatdsag elrendeli a hazkutatast a gyanusitott és
a bizonyitasi eszkoz lelohelyén, s lefoglalja a lehetséges bizonyitasi eszkozoket. A virtualis

hazkutatas szabalyaiban lehet6séget adnék a nyomozd hatosagnak, hogy rendkiviili esetben, ha a
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lefoglalas megkezdése olyan késedelemmel jarna, ami a bizonyitasi eszk6z6zok biztositasanak
sikerét veszélyeztetné, online Gton rogzitsék a szamitogépen talalhatd, a gyanusitottra nézve, a
blintet6eljaras szempontjabdl relevans adatokat, bizonyitékokat.

Természetesen ezt rendkiviil pontos, s a torvényességet és hitelességet biztositd, technikailag is
elfogadhato garancialis eszkozok beiktatasaval tartom elképzelhetének. Szakérté bevonasaval vagy
hatdsagi tanu jelenlétében, az atmasolt adatok specialis, hitelesitett elektronikus alairassal valo

ellatasaval.

Erdekes viszont egy pillantast vetniink a Titkos adatszerzés, Be. 200.§ 1) c)*> pontjara. Abban
az esetben ha ezt a jogalkalmazd szemszogébdl nézziik, kiterjesztéen értelmezheté a jogszabaly
Ggy, hogy abba beletartozik akar a virtualis hazkutatas is. Ha ezt az értelmezést helyesnek
fogadnank el, gy a Be. ezen szabalya meglehetbsen ,,gumiszabaly” jelleget mutat. Hianyzik ugyanis
annak részletezése, vagy arra valé utalas, hogy milyen modon kell ezt a ,megismerést”
megvaldsitania a hatosagoknak. A torvény tovabbi szakaszaiban egyaltalan, és a torvényi

kommentarban sem talaltam ebben a kérdésben Utbaigazitd szabalyozast.

Azon értelmezést alapul véve, hogy a virtudlis hazkutatdst a Be. 149.8%-ban definialt
helyiségben év6 szamitdgépen végzik, ez esetben a titkos hazkutatas szabalyai adnak tovabbi
keretet a titkos adatszerzésben foglalt eljarasnak. Az adott szamitogépet ugyanis az interneten
keresztiil, kozvetetten kell megkozelitenie a hatdsagnak, az internetes kapcsolatot biztosito, a
szamitogépbe csatlakoztatott kabelen keresztiil hatolnak be a helyiségbe és a szamitogépbe.
Enélkiil nem lenne ra lehet6ségiik, igy elébb a helyiségbe hatol be a hatdsag (Ugymond idérendileg is
elébb valosul meg a helyiségbe valé behatolas mint a szamitdgépbe valo behatolas). A virtualis
hazkutatas torvényes végzéséhez igy a nyomozo6 hatdsagnak sziiksége lenne egy titkos hazkutatasi

engedélyre és egy titkos adatszerzésre elvégzésére felhatalmazo birdi engedélyre.

55

Be. 200.§ 1) ¢) a szamitastechnikai rendszer Gtjan tovabbitott és tarolt adatokat megismerheti és felhasznalhatja (a tovabbiakban:
titkos adatszerzés)
Be. 149. § (1) A hazkutatas a haz, lakas, egyéb helyiség vagy azokhoz tartoz bekeritett hely, tovabba az ott elhelyezett jarmi

atkutatasa, illetdleg szamitastechnikai rendszer vagy ilyen rendszer Gtjan rogzitett adatokat tartalmazo adathordozoé atvizsgalasa az eljaras

eredményessége érdekében.
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A fentebb vazoltak alapjan bar lehet6ség van a virtualis hazkutatas lefolytatasara hatalyos
jogunk szerint, nem hagyhatjuk figyelmen kiviil a garancialis szabalyok tovabbi szabalyozasat.
A titkos adatszerzésnek a torvényben meghatarozott biincselekmények® eldkésziilete, kisérlete és
elkovetése esetén van helye. A titkos adatszerzés alkalmazhatdsagat bizonyos blincselekmények
nem pedig a meghatarozott jogi értékek veszélye esetén engedi meg a jogalkoto
Nézetem szerint, bar hasznos lenne ezen eljaras szélesebb korben vald alkalmazasanak lehetévé
tételére, de aranyossag és célhoz kotottség elvei mentén kétféle csoportositas keretében

szabalyoznam az alkalmazasi teriileteket:

1. A német jogi szabalyozassal analdgiat vonva, a 10 évnél sulyosabb bortonbiintetéssel
biintetendd blincselekmény esetén tenném lehetdvé a virtualis hazkutatas alkalmazasat.

2. Az eszkoz jellegébdl, kialakulasabol szerintem értelemszer(ien adodik, hogy a szamitogéppel
elkovetett blncselekmények, azaz a Btk. 300/C. §, 300/E. § , és én kiterjeszteném
alkalmazhatosagat még a gazdasagi blincselekmények felderitésére és az osszes olyan
kiskoruak sérelmére elkovetett pedofil blincselekményekre, amelyeknél a szamitégép mint

elkovetési eszkoz szerepelt.

Fontos tovabba annak szabalyozasa, hogy milyen eszkozoket, milyen hossz( id6tartamra, milyen
dokumentacios kotelezettségek mellett végezhetné a hatdsag ezt a fajta hazkutatast.

Ugy gondolom, a legalitas, aranyossag, és célhoz kotottség elvei alapjan kizarolag birdi engedély
birtokaban lenne mod ennek a nyomozati eszkoznek az alkalmazasara, s az ezzel szerzett
bizonyitasi eszkozokre a titkos adatszerzés eredményének felhasznalasara®® vonatkozd szabalyok az

iranyadoak.

57 Be. 201.5(1)bek. a) -e) pontok

%8 Be. 206.§ A titkos adatszerzés eredményének felhasznalasa
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VIl. fejezet

Osszegzés

Uj tipust biindzék, biincselekmények és fenyegetések logikusan Gjfajta eljarasokat tesznek
sziikségessé. A szamitdgépes blincselekmények az anyagi jogban mar szabalyozva lettek, de ezt nem
kovette az eljarasjog modernizalasa. A dolgozatommal a célom az volt, hogy egy olyan eljarasi
eszk6z bemutatasat és megvédését kiséreljem meg, ami tobb mint adatszerz6 tevékenység.
Fontosnak tartom ezen intézmény sulyat és jovében valo jelentéségét kiemelni. Ahogy tobb ponton
is kiemeltem, vannak olyan blincselekmények amelyek bizonyitasa napjainkban mas modon, mint
szamitogépes eszkozok lefoglalasa, elemzése, virtualis hazkutatas nélkil nem is lennének
bizonyithatoak! Az aktualis jogpolitikai, jogalkotasi tendencidkba beleillik az alapjogok
korlatozasanak ilyen téren valo kiterjesztése, ha a virtualis hazkutatas eljarasanak madjat és

eredményét ilyennek tekintjik.

Hajlamosak vagyunk elfelejteni, hogy nem mindig az allam teszi meg az els6 lépést
maganéletiink megsértésében. Az internetet és szamitogépet felhasznald bilinozék sértették meg
el6szor ezt a lathatatlan hatart, ennek eredményeképpen minden allampolgar egyénileg is raszorul
a szamitogépes, internetes onvédelem megtanulasara, kifejlesztésére, de az allamnak is meg kell
tennie a szilkséges ellenlépéseket. Nem az allami onkény, a maganéletbe valé behatolas, a
titkosszolgalati eszk6zok mindennapi alkalmazasahoz valé kondicionalasa a tarsadalomnak az oka a
virtualis hazkutatas kialakitasanak az oka. Az els6 lépést, tamadast azok tették, akik az internet
nyGjtotta szabadsaggal és magas szintl szakértelmiikkel visszaéltek haszonszerzés és sajat
biintet6jogilag is elitélend6 vagyaik kielégitése végett. Az internet, ami a sziiletésekor hatalmas
lehetdséget, szabadsagot és kapcsolatot jelentett a vildag minden polgarai kozott az azt hasznalék
szamara, mara az els6dleges veszélyforrassa lépett el6. Mondhatni, az internet hasznaldk és az
internet kozotti ,tarsadalmi szerzodést” szegik meg azok, akik az altala nyljtott lehetéséggel

visszaélnek.
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Az allamnak kotelessége az ilyen elkovetOkre a tarsadalom itélete alapjan a megfeleld
biintetés kiszabasa, s az ilyen személyek ezen modon valo eltavolitasa az internetes kdzosségbol.
Ezért feladata a biintet6 eljarasjognak, s a biintetépolitikanak, hogy az erre leghasznosabb

eszkozokkel vértezze fel az allam blniildoz6 szerveit.

A virtualis hazkutatas a legfontosabb kezd6 épés ezen az Uton.
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